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Abstrakt
Tato práce si klade za cíl popsat vývoj technologie Bluetooth v moderních komunikacˇ-
ních zarˇízeních. První cˇást práce obsahuje strucˇný popis technologie Bluetooth, historii
tohoto standardu, její parametry a základní vlastnosti. Ve druhé cˇásti práce popisuje a po-
rovnává jednotlivé vývojové verze technologie Bluetooth. Dále práce poskytuje prˇehled
moderních komunikacˇních zarˇízeních, prˇedevším mobilních telefonu˚. Posledním bodem
v této práci je analýza nasazování technologie Bluetooth do ru˚zných technologických ob-
lastí.
Klícˇová slova: Bluetooth, Bluetooth specifikace, bezdrátová komunikace, komunikacˇní
zarˇízení
Abstract
This thesis aims to describe the development of Bluetooth technology in modern commu-
nication devices. The first part contains a brief description of Bluetooth technology, the
history of this standard, its parameters and basic properties. Second part describes and
compares the development versions of Bluetooth. The work also provides an overview
of modern communication devices, especially mobile phones. The last point in this work
is the deployment analysis of Bluetooth technology in different technological areas.
Keywords: Bluetooth, Bluetooth specifications, wireless communication, communica-
tion devices
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4Úvod
Cílem mé práce je seznámit cˇtenárˇe s jednou z nejrozšírˇeneˇjších technologií pro bezdráto-
vou komunikaci na krátkou vzdálenost Bluetooth. Tato technologie se využívá v miliar-
dách zarˇízeních po celém sveˇteˇ a každým dnem prˇibývají statisíce dalších. Mu˚žeme tedy
rˇíct, že její du˚ležitost a vliv na náš život roste stále více. Bluetooth se používá zejména pro
komunikaci a prˇenosu dat mezi dveˇma, cˇi neˇkolika zarˇízeními, mezi nichž lze zarˇadit na-
prˇíklad mobilní telefony, tablety, osobní pocˇítacˇe nebo tiskárny. Beˇhem posledních let se
pak Bluetooth zacˇal ve velkém množství implementovat do domácích spotrˇebicˇu˚, aut
nebo naprˇíklad chytrých hodinek a umožnˇuje tak bezdrátovou komunikaci mezi teˇmito
prˇístroji a osobními zarˇízeními. Technologie Bluetooth má také široké využití zejména v
lékarˇských odveˇtvích a zarˇízeních. Velkou výhodou této technologie je její nízká energe-
tická nárocˇnost, která umožnˇuje implementovat Bluetooth do zarˇízení se zanedbatelným
výkonem. Další výhodou je pak nízká cena a hlavneˇ nahrazuje propojení kabely na krát-
kou vzdálenost uživatelsky prˇínosneˇjším bezdrátovým prˇenosem.
Ve vlastním textu bakalárˇské práce nejdrˇíve napíšu strucˇnou charakteristiku techno-
logie Bluetooth, její historii, hlavní parametry a základní vlastnosti. V následující kapi-
tole popíšu jednotlivé vývojové verze standardu Bluetooth, jejich parametry, zmeˇny v
jejich architekturˇe, rozsah funkcí apod. Tyto verze porovnám a srovnám jejich výhody a
nevýhody oproti ostatním. Ve trˇetí kapitole se budu zabývat prˇehledem moderních ko-
munikacˇních zarˇízeních využívající tuto technologii. Zde se budu hlavneˇ soustrˇedit na
mobilní telefony. Vždy vyberu nejpoužívaneˇjší mobily dané generace a vypíši nejvíce
používané funkce každé generace Bluetooth. Soucˇástí kapitoly bude vždy tabulka srov-
návající jednotlivé modely ru˚zných výrobcu˚ a jejich nejpoužívaneˇjší Bluetooth profily.
Poslední kapitola se bude veˇnovat popisu ru˚zných odveˇtvích, kde se Bluetooth využívá.
Jedná se prˇedevším o mobilní prˇístroje, pocˇítacˇe a jejich periférie, automobilový nebo
lékarˇský pru˚mysl. Poslední cˇástí kapitoly je krátké nahlédnutí na možnou budoucnost
tohoto standardu.
51 Technologie Bluetooth
Bluetooth je otevrˇený technologický standard pro bezdrátovou komunikaci na krátké
vzdálenosti. Technologie patrˇí mezi bezdrátové osobní síteˇ s krátkým dosahem WPAN
(Wireless Personal Area Network) a popisuje ji standard IEEE 802.15.1 (Institute of Electri-
cal and Electronics Engineers). V dnešní dobeˇ je tato technologie nasazována do naprosté
veˇtšiny moderních komunikacˇních zarˇízení. Její velkou výhodou je nízká cena, snadná
implementace a nízká spotrˇeba. Na rozdíl od infracˇerveného prˇenosu dat není potrˇeba
prˇímé viditelnosti mezi zarˇízeními. Další významnou vlastností je schopnost soucˇasneˇ
zpracovávat data i hlasový prˇenos. [1, 2]
1.1 Vývoj technologie Bluetooth
V roce 1994 zacˇala švédská firma Ericsson pracovat na vývoji technologie Bluetooth. V
roce 1998 byla založena nezisková skupina Bluetooth SIG (Special Interest Group), která od
té doby publikuje specifikace, stará se o propagaci a ochranu obchodní znacˇky Bluetooth R⃝.
Tato skupina byla založena firmami IBM, Toshiba, Nokia, Ericsson a Intel. První verzi
specifikace 1.0 prˇedstavila skupina Bluetooth SIG v cˇervenci roku 1999 a první výrobky s
Bluetooth verze 1.0 prˇišly na trh v roce 2000.
Ke skupineˇ se mezitím prˇidali firmy 3Com, Lucent Technologies, Microsoft a Moto-
rola. Hlavním sídlem skupiny je Kirkland v americkém státeˇ Washington. Další pobocˇky
se nacházejí v Soulu, Pekingu, Tokiu a Malmö. Dnes má tato skupina více než 24000
cˇlenu˚, a to zejména firmami z oblasti výpocˇetní techniky a telekomunikací. Svými cˇas-
tými aktualizacemi standardu Bluetooth udržuje tuto technologii mezi nejpoužívaneˇjšími
technologii pro prˇenos dat na krátkou vzdálenost. [3, 4]
Obrázek 1.1: Ukázka loga Bluetooth [27]
1.1.1 Historie názvu
Název této technologie pochází z vikingské historie. Harald Modrozub (anglicky „Blueto-
oth“) byl dánským králem v letech 940-981. Byl znám svými výbornými diplomatickými
dovednostmi, díky kterým prˇesveˇdcˇil zneprˇátelené kmeny, aby spolu zacˇaly komuniko-
vat a ukoncˇily roky neshod. Stejneˇ jako král Harald i technologie Bluetooth se snaží o
usnadneˇní vzájemné komunikace mezi lidmi. [2, 5]
61.2 Popis Bluetooth podle standardu IEEE 802.15.1
V následujících kapitolách se nachází popis jádra a jednotlivých vrstev technologie Blu-
etooth. Tento popis vychází ze specifikace IEEE 802.15.1-2005, cˇili Bluetooth specifikace
1.2.
1.2.1 Jádro technologie Bluetooth
Jádro technologie Bluetooth tvorˇí cˇtyrˇi nejnižší vrstvy a protokoly definované každou
specifikací. Dále obsahuje protokol pro zjišt’ování služeb SDP (Service Discovery Protocol)
a prˇístupový profil GAP (Generic Access Profile). Kompletní Bluetooth aplikace pak obsa-
huje další služby a protokoly vyšších vrstev definované v dané specifikaci.
Nejnižší trˇi vrstvy se nazývají Bluetooth Controller, neboli rˇídicí cˇást. Rˇídicí cˇást se
skládá z:
• rádiového rozhraní RL (Radio Layer) – je zde definované frekvencˇní pásmo a je zod-
poveˇdný za vysílání a prˇijímání paketu˚,
• základní vrstvy BL (Baseband Layer) – zde se sestavují pakety a prˇedávají se rádio-
vému rozhraní,
• vrstvy správy spojení LML (Link Manager Layer) – soucˇástí vrstvy je protokol správy
spojení LMP (Link Manager Protocol), jehož úcˇelem je sestavení, udržování a zrušení
spojení.
Obrázek 1.2: Architektura technologie Bluetooth
Rˇídicí cˇást je pak spojena prˇes hostitelské rˇídící rozhraní HCI (Host Controller Inter-
face) k vyšší vrstveˇ rˇízení a adaptaci spojení L2CAP (Logical Link Control and Adaptation
Protocol layer), která se používá k propojení základní vrstvy v rˇídicí cˇásti s protokoly na
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L2CAP se pak souhrnneˇ oznacˇují jako hostitelská cˇást Bluetooth Host. Popis architektury
Bluetooth se nachází na obrázku 1.2. [2, 4]
1.2.2 Vrstvový model prˇenosu dat
Vrstvový model pro prˇenos dat se rozdeˇluje na peˇt cˇástí: fyzický kanál, fyzický spoj, lo-
gický prˇenos, logický spoj a L2CAP kanál. Toto rozdeˇlení umožnˇuje efektivneˇji popsat
prˇenos dat na základní vrstveˇ. Souhrnneˇ se toto nazývá jako vrstvový model prˇenosu
dat, který zahrnuje fyzickou, logickou a L2CAP vrstvu, viz obrázek 1.3. Vrstvový model
tak kopíruje architekturu Bluetooth z hlediska prˇenosu dat. Podrobneˇjší popis jednotli-
vých cˇástí následuje v dalších kapitolách.
Obrázek 1.3: Vrstvový model pro prˇenos dat
1.2.3 Rádiové rozhraní
Bluetooth na fyzické vrstveˇ pracuje v bezlicencˇním ISM (Industrial, Scientific and Medical)
frekvencˇním pásmu 2,4 GHz. Celý rozsah frekvencˇního pásma se nachází na frekvencích
2,400 až 2,4835 GHz. Takovýto rozsah se nepoužívá ve všech zemích, naprˇíklad ve Francii
je to 2,4465 až 2,4835 GHz. Toto pásmo je rozdeˇleno na 79 subkanálu˚ se šírˇkou pásma 1
MHz. V tomto frekvencˇním pásmu se zárovenˇ nachází dveˇ ochranná pásma:
• dolní ochranné pásmo, jehož šírˇka je 2 MHz,
• horní ochranné pásmo, jehož šírˇka je 3,5 MHz.
Bluetooth pro prˇenos dat používá vždy stejné frekvencˇní pásmo. Data se prˇenášejí
pomocí paketu˚, které jsou umísteˇny v tzv. cˇasových slotech. Jeden cˇasový slot trvá 625 ms.
Pro plneˇ duplexní prˇenos dat se používá cˇasový duplex TDD (Time Division Duplex). [1]
81.2.3.1 Použité modulace
Na frekvenci 2,4 GHz pracují kromeˇ Bluetooth také wi-fi nebo mikrovlnné trouby. Aby
se prˇedešlo nežádoucímu rušení prˇi komunikaci mezi zarˇízeními, využívá Bluetooth
metodu rozprostrˇeného spektra s prˇeskakováním kmitocˇtu˚ FHSS (Frequency Hop Spread
Spectrum). Použitím tohoto systému je tak zajišteˇna lepší kvalita spojení mezi jednotli-
vými zarˇízeními. Signál mezi jednotlivými frekvencemi prˇeskakuje 1600 za sekundu, a
to mezi všemi 79 subkanály.
Vedle metody rozprostrˇeného spektra s kmitocˇtovými prˇeskoky FHSS používá tech-
nologie Bluetooth pro prˇenos dat Gaussovu modulaci GFSK (Gaussian Frequency Shift
Keying). Je to typ FSK (Frequency Shift Keying) modulace, kde je modulovaný signál tvaro-
ván do podoby Gaussovy krˇivky. Modulace GFSK je dvoustavová a její modulacˇní rych-
lost je rovna 1 MBd. Binární jednicˇku prˇedstavuje kladná odchylka a binární nula je re-
prezentována zápornou odchylkou, viz obrázek 1.4. Frekvencˇní modulace se u Bluetooth
používají prˇedevším kvu˚li své vysoké bezpecˇnosti a odolnosti proti rušení. [1, 2, 6]
Obrázek 1.4: Modulace GFSK [2]
1.2.3.2 Výkonové trˇídy
Standard Bluetooth definuje trˇi výkonové trˇídy, které se rozdeˇlují podle vstupního vý-
konu vysílací antény. Nejcˇasteˇji se používá trˇída 2 do 10 metru˚. Rozdeˇlení trˇíd mu˚žete
videˇt v tabulce 1.1. [1]
1.2.3.3 Úrovneˇ citlivosti
Minimální citlivost Bluetooth prˇijímacˇe je nastavena na -70 dBm. Prˇi této citlivosti se
nesmí prˇekrocˇit hodnota chybovosti BER (Bit Error Rate) 0,1%. Maximální hodnotou cit-
9Výkonová
trˇída
Maximální
vstupní výkon
Nominální
vstupní výkon
Minimální
vstupní výkon
Dosah
1 100 mW (20 dBm) N/A 1 mW (0 dBm) do 100 m
2 2,5 mW (4 dBm) 1 mW (0 dBm) 0,25 mW (-6 dBm) do 10 m
3 1 mW (0 dBm) N/A N/A do 1 m
Tabulka 1.1: Výkonové trˇídy Bluetooth
livost je pak -20 dBm. I zde musí být hodnota BER 0,1% nebo nižší. Ve specifikaci 1.1 zde
prˇibyla indikace síly prˇijímaného signálu RSSI (Receiver Signal Strenght Indicator). Tento
prvek obsluhuje protokol správy spoje LMP a zajistí, že vysílací strana mu˚že v prˇípadeˇ
potrˇeby meˇnit výkonovou úrovenˇ u prˇijímacího zarˇízení. [1]
1.2.4 Základní vrstva
Hlavní cˇinností této vrstvy je sestavení paketu˚ a následné prˇeposlání rádiovému roz-
hraní. Základní vrstva definuje topologii síteˇ, fyzické kanály, fyzické spoje, logické ka-
nály, logické spoje, typy paketu˚ nebo provozní stavy jednotlivých Bluetooth zarˇízení.
1.2.4.1 Topologie sítí
Technologie Bluetooth je založena na nahodilém seskupení zarˇízení, tzv. ad-hoc. Jednot-
livá zarˇízení mezi sebou mu˚žou tvorˇit topologii bod – bod nebo bod – více bodu˚, viz
obrázek 1.5. Takovéto síteˇ, které sdílejí svu˚j fyzický kanál, se nazývají pikosíteˇmi (pico-
net). Pokud se sít’ vytvorˇí z neˇkolika pikosítí, mluvíme o rozprostrˇené síti (scatternet).
Zarˇízení se mohou od síteˇ kdykoliv prˇipojit nebo odpojit. [6]
V pikosíti je jedno zarˇízení vždy urcˇeno jako tzv. master, tedy je nadrˇazeno všem ostat-
ním. Podrˇízené zarˇízení se nazývají slave. Každé zarˇízení v pikosít’i má 3 bitovou adresu
logického prˇenosu LT_ADDR (Logical Transport ADDRess), která limituje pocˇet zarˇízení v
jedné pikosíti na 8. V pikosíti tak mu˚že být nanejvýš 7 slave. Zarˇízení slave vždy komu-
nikuje pouze s master. Pokud chce slave komunikovat s jinými podrˇízenými zarˇízeními,
probíhá komunikace opeˇt prˇes zarˇízení master. Rˇídicí zarˇízení master také synchronizuje,
prˇideˇluje sekvenci prˇeskoku˚ mezi kmitocˇty a díky systému mnohonásobného prˇístupu
s cˇasovým deˇlením TDMA (Time Division Multiplex Access) alokuje cˇasové sloty jednotli-
vým zarˇízením slave. [4, 6]
Sít’ scatternet se skládá z neˇkolika pikosítí. Jednotlivé zarˇízení tak mohou patrˇit na-
prˇíklad do dvou, cˇi neˇkolika pikosítí, v jedné se mu˚že zarˇízení jevit jako slave a ve druhé
jako master. Jedno zarˇízení však mu˚že být oznacˇeno jako master pouze pro jednu pikosít’.
1.2.4.2 Bluetooth adresování
Každý prˇijímacˇ Bluetooth má svou unikátní Bluetooth adresu BD_ADDR (Bluetooth De-
vice ADDRess) o velikosti 48 bitu˚, viz obrázek 1.6. Ta se dále skládá ze trˇí cˇástí:
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Obrázek 1.5: Topologie sítí v technologii Bluetooth
• pole LAP (Lower Address Part) – dolní adresní cˇást o velikosti 24 bitu˚, z neˇhož se
vytvorˇí prˇístupový kód nebo sekvence prˇeskoku˚,
• pole UAP (Upper Address Part) – horní adresní cˇást o velikosti 8 bitu˚, který se pou-
žívá pro šifrování, kontrolu dat a vytvárˇí, stejneˇ jako LAP, sekvenci prˇeskoku˚,
• pole NAP (Non-significant Address Part) – nevýznamová cˇást o velikosti 16 bitu˚,
který slouží k odlišení Bluetooth zarˇízení od jednotlivých výrobcu˚.
Obrázek 1.6: Bluetooth adresa
Dále má každé zarˇízení adresu aktivního cˇlenu AM_ADDR (Active Member ADDRess),
která byla v pozdeˇjší specifikaci nahrazena adresou logického prˇenosu LT_ADDR, a ad-
resu zaparkovaného cˇlenu PM_ADDR (Parked Member ADDRess), které mají velikost 3 a 8
bitu˚ a používají se pro adresaci zarˇízení, které je v pikosíti aktivní nebo v zaparkovaném
stavu. [1, 4]
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1.2.4.3 Fyzický kanál
Kanál je reprezentován pseudonáhodnou posloupností frekvencˇních skoku˚ prˇes 79 rá-
diových subkanálu˚. Pro každou pikosít’ je tato sekvence unikátní. Je urcˇena adresou
BD_ADDR nadrˇazeného zarˇízení master a jejími vnitrˇními hodinami Bluetooth Clock. Rych-
lost prˇeskoku˚ mezi kanály je 1600 za sekundu.
Každý kanál je rozcˇleneˇn do cˇasových úseku˚ (slotu˚), kde každý úsek odpovídá jed-
nomu kanálovému prˇeskoku. Délka tohoto slotu je 625 ms. Sloty se cˇíslují podle vnitrˇních
hodin nadrˇízeného zarˇízení (0 − 227−1). V teˇchto slotech lze mezi zarˇízeními master a
slave prˇenášet data. Obousmeˇrná komunikace se vytvorˇí díky cˇasovému deˇlícímu du-
plexu TDD. Master zarˇízení vysílá vždy v sudých úsecích, slave v lichých. Maximální
doba trvání jednoho paketu je 366 ms, zbylých 259 ms je vyhrazeno pro zmeˇnu frekvence.
Paket lze poslat i prˇes neˇkolik cˇasových úseku˚, a to jako jednoslotový, trˇíslotový nebo
peˇtislotový paket. Princip vysílání paketu˚ lze videˇt na obrázku 1.7 a obrázku 1.8. [1, 7]
Obrázek 1.7: Vysílání paketu˚ v Bluetooth [8]
Obrázek 1.8: Vysílání víceslotových paketu˚ v Bluetooth [8]
Ve standardu Bluetooth existují cˇtyrˇi fyzické kanály:
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• Základní fyzický kanál pikosíteˇ (Basic Piconet Physical Channel) – pokud se zarˇízení
dostanou do prˇipojeného režimu, automaticky se používá základní kanál pikosíteˇ.
• Adaptivní fyzický kanál pikosíteˇ (Adapted Piconet Physical Channel) – používá AHF
(Adaptive Hopping Frequency) prˇeskakování, které lépe chrání prˇenos dat vu˚cˇi inter-
ferencím. Rozdílem mezi AHF a základním systémem prˇeskakování frekvencí je
v tom, že AHF mu˚že používat méneˇ než 79 frekvencí. To u základního fyzického
kanálu není možné.
• Fyzický kanál pro vyhledávání (Inquiry Scan Physical Channel) – na tomto kanálu
mu˚že zarˇízení vyhledávat ostatní zarˇízení Bluetooth. Tento kanál používá prˇeska-
kovací frekvence pomalejší než u základního fyzického kanálu.
• Fyzický kanál pro prˇipojení (Page Scan Physical Channel) – fyzický kanál používaný
pro prˇipojení dvou zarˇízení Bluetooth k sobeˇ.
1.2.4.4 Fyzický spoj
Fyzický spoj se stará o spojení mezi jednotlivými zarˇízeními. Mezi jeho vlastnosti patrˇí
naprˇíklad rˇízení výkonu mezi zarˇízeními, dohled spoje, zajišt’uje kódování, zmeˇna rych-
losti prˇenosu dat v závislosti na kvaliteˇ spojení atd.
Fyzický spoj je úzce spojený s funkcí fyzického kanálu. Soucˇástí této podvrstvy jsou
dveˇ entity pojmenované jako aktivní fyzický spoj (Active Physical Link) a zaparkovaný
fyzický spoj (Parked Physical Link). [1]
1.2.4.5 Logický prˇenos
Na podvrstveˇ logického prˇenosu mu˚že být sestaveno mezi zarˇízeními master a slave neˇ-
kolik kanálu˚ logického prˇenosu. Mezi tyto kanály patrˇí: [1]
• Synchronní spojoveˇ orientovaný logický prˇenos SCO (Synchronous Connection-Oriented)
- symetrické bod-bod spojení mezi zarˇízeními master a slave. SCO používá rezervo-
vané cˇasové sloty v prˇesných intervalech, takže jej lze považovat za spojení zalo-
ženým na principu prˇepojováním kanálu˚. Typicky se používá pro prˇenos hlasu.
Master mu˚že vytvorˇit až trˇi SCO spojení mezi jedním nebo více slave. Zarˇízení slave
mu˚že být spojen trˇemi SCO spojeními z jednoho master nebo dveˇma spojeními z
ru˚zných zarˇízeních master. Pakety SCO se nikdy neprˇeposílávají.
• Rozšírˇený synchronní spojoveˇ orientovaný logický prˇenos eSCO (extended Synchro-
nous Connection-Oriented) - má podobnou strukturu jako SCO, ale jeho výhodou je
možnost prˇeposlání chybného paketu.
• Asynchronní spojoveˇ orientovaný logický prˇenos ACL (Asynchronous Connection-
Less) - kanál je založen na principu prˇepojování paketu˚. ACL spojení lze vytvorˇit
mezi zarˇízením master a všemi aktivními zarˇízeními slave v pikosíti. Mezi dveˇma
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zarˇízeními lze vytvorˇit pouze jedno ACL spojení. Pro veˇtšinu ACL paketu˚ je zajiš-
teˇno prˇeposílání z du˚vodu˚ zajišteˇní integrity dat. Pokud ACL paket není adresován
specifickému zarˇízení slave, je považován za broadcast paket a je prˇeposlán všem ak-
tivním slave v pikosíti. Pokud v paketu nejsou žádná data, prˇenos mezi zarˇízeními
vu˚bec neprobeˇhne.
• Broadcastový logický prˇenos pro aktivní zarˇízení slave ASB (Active Slave Broadcast)
- umožnˇuje prˇenos dat mezi master a všemi aktivními slave v dané pikosíti. ASB
mu˚že být použit mezi zarˇízeními v tzv. kanálové skupineˇ vrstvy L2CAP.
• Broadcastový logický prˇenos pro zaparkované zarˇízení slave PSB (Parked Slave Broad-
cast) - umožnˇuje prˇenos dat mezi master a zaparkovanými slave v pikosíti.
1.2.4.6 Logické spoje
Logické spoje se starají o správu a rˇízení spojení nebo prˇenos asynchronních, izochron-
ních a synchronních uživatelských dat.
Standard definuje peˇt logických spoju˚: [1]
• Logický spoj pro rˇízení spoje LC (Link Control) – je namapován na záhlaví paketu. Je
prˇenášen na všech paketech, kromeˇ ID paketu, který je bez záhlaví. Kanál prˇenáší
informace o rˇízení toku nebo informaci ARQ (Automatic Repeat reQuest).
• Logický spoj pro rˇízení asynchronního prˇenosu ACL-C (ACL Control) – na tomto
logickém spoji se prˇenáší rˇídicí informace mezi vrstvami pro správu spoje LML.
Mu˚že být nesen ACL i SCO prˇenosem.
• Uživatelský asynchronní/izochronní logický spoj ACL-U (User Asynchronous/Isochro-
nous) – prˇenáší asynchronní a izochronní uživatelská data vrstvy L2CAP.
• Uživatelský synchronní logický spoj SCO-S (User Synchronous) – prˇenáší synchronní
uživatelská data.
• Uživatelský rozšírˇený synchronní logický spoj eSCO-S (User Extended Synchronous)
– prˇenáší rozšírˇená synchronní uživatelská data.
1.2.4.7 Formát paketu
Data jsou prˇenášeny ve formeˇ paketu. Každý paket se skládá z prˇístupového kódu o veli-
kosti 72 bitu˚, záhlaví o velikosti 54 bitu˚ a informacˇního pole, který má velikost v rozmezí
0 až 2745 bitu˚, viz obrázek 1.9. Jednotlivé pakety mu˚žou být složeny i ve zkrácené po-
dobeˇ. Mohou se skládat pouze z prˇístupového kódu nebo z prˇístupového kódu a záhlaví.
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Obrázek 1.9: Formát paketu Bluetooth
1.2.4.8 Prˇístupový kód
Každý paket zacˇíná prˇístupovým kódem. Používá se pro synchronizaci, kompenzaci stej-
nosmeˇrné složky a identifikaci. Je vytvorˇen z adresy LAP a identifikuje všechny pakety
posílané v dané pikosíti. Používá se také ve vyhledávacím a prˇipojovacím režimu. V
teˇchto prˇípadech je prˇístupový kód použit jako signalizacˇní zpráva.
Mohou být trˇi druhy prˇístupových kódu˚:
• prˇístupový kód kanálu CAC (Channel Access Code), který se používá pro identifiko-
vání pikosíteˇ,
• prˇístupový kód zarˇízení DAC (Device Access Code), který se používá pro signalizacˇní
procesy,
• prˇístupový kód dotazování IAC (Inquiry Access Code), který se používá prˇi vyhle-
dávání ostatních zarˇízení.
Prˇístupový kód IAC se ješteˇ deˇlí na všeobecný GIAC (General IAC), který vyhledává
všechny dostupné Bluetooth zarˇízení, a jednoúcˇelový DIAC (Dedicated IAC), který se po-
užívá prˇi vyhledávání zarˇízení s urcˇitou charakteristikou. [1]
1.2.4.9 Záhlaví
Záhlaví obsahuje informace pro rˇízení a spojení. Délka záhlaví je 18 bitu˚, ale díky zabez-
pecˇení FEC 1/3 (Forward Error Correction) záhlaví trˇikrát zveˇtší svou velikost na 54 bitu˚.
Skládá se z 6 polí:
• Adresa aktivního cˇlenu AM_ADDR, která jednoznacˇneˇ reprezentuje zarˇízení slave
v dané pikosíti. Všechny pakety poslané mezi master a slave mají stejnou adresu
AM_ADDR. Pokud se zarˇízení slave odpojí a znovu prˇipojí ve stejné pikosíti, bude
mít jinou adresu.
• Kód TYPE, jehož velikost je 4 bity a rozlišuje, který typ paketu je pro prˇenos použit.
• Kód FLOW je jednobitový a jeho úlohou je rˇízení toku prˇes spoj ACL.
• Indikace ARQN (Automatic Request Repeat Number) slouží jako potvrzení úspeˇšného
dorucˇení paketu, který je zabezpecˇen cyklickým kódem CRC (Cyclic Redundancy
Check), vysílacˇi. Využívá se zde rozhodovací zpeˇtná vazby ARQ.
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• SEQN (Sequence Number) poskytuje sekvencˇní cˇíselné schéma proudu paketu˚.
• HEC (Head Error Check) je osmibitové kontrolní slovo, které obsahuje každé záhlaví.
Toto slovo kontroluje integritu celého záhlaví.
Schéma záhlaví paketu je znázorneˇno na obrázku 1.10. [1, 7]
Obrázek 1.10: Struktura záhlaví paketu Bluetooth
1.2.4.10 Informacˇní pole
V informacˇním poli se rozlišují dva formáty: [1, 7]
• Hlasové pole, který se používá pro pakety spojení SCO a má konstantní délku 240
bitu˚ pro pakety HV (High-quality Voice) a 80 bitu˚ pro pakety typu DV (Data-Voice).
• Datové pole, který se používá pro pakety spojení ACL a skládá se ze trˇí cˇástí: zá-
hlaví informacˇního pole, teˇla informacˇního pole a CRC soucˇtu, který je volitelný.
Záhlaví informacˇního pole specifikuje logický kanál L_CH (Logical Channel), rˇídí
tok logického kanálu pomocí kódu FLOW a obsahuje indikátor délky informacˇ-
ního pole (velký 5 nebo 9 bitu˚, a to podle délky záhlaví). Teˇlo informacˇního pole
obsahuje samotná data, informace o uživateli a urcˇuje efektivní uživatelskou pro-
pustnost. CRC kód je sestaven velmi podobneˇ jako HEC kód v záhlaví celého pa-
ketu.
1.2.4.11 Typy paketu˚
Pakety v pikosíti jsou svázány s kanálem logického prˇenosu, prˇes který jsou posílány.
Paketu˚, které prˇenášejí užitecˇné informace je celkem 15.
Pakety se deˇlí do cˇtyrˇ segmentu˚. První segment obsahuje cˇtyrˇi kontrolní pakety ur-
cˇené pro oba typy spoju˚. Druhý segment je pro pakety, které používají jeden cˇasový slot.
Zde je definováno sedm paketu˚. Trˇetí segment je pro pakety, které používají trˇi cˇasové
sloty. Jsou definovány cˇtyrˇi typy paketu˚. Poslední segment je pro pakety používající peˇt
cˇasových slotu˚ pro svu˚j prˇenos. Obsahuje dvojici teˇchto paketu˚.
Mezi kontrolní pakety patrˇí: [1]
• ID paket – tento typ paketu není do prˇehledu zahrnut. Má fixní délku 68 bitu˚. Pou-
žívá se ve vyhledávacím, prˇipojovacím a odpovídacím režimu.
• NULL paket – nemá žádné informacˇní pole. Má délku 126 bitu˚ a je použit prˇi prˇe-
nosu informace o potvrzení dorucˇení paketu vysílacˇi nebo stavu vyrovnávací pa-
meˇti.
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• POLL paket – je stejný jako NULL paket, ale prˇi prˇijetí tohoto paketu musí druhé
zarˇízení odpoveˇdeˇt.
• FHS paket (Frequency Hop Synchronization) – celková délka paketu je 240 bitu˚ a prˇe-
náší se v neˇm adresa zarˇízení BD_ADDR a stav vnitrˇních Bluetooth hodin. Používá
se ve vyhledávacím, prˇipojovacím režimu a výmeˇneˇ master a slave zarˇízení. Dále je
použit naprˇíklad pro synchronizaci frekvencˇních skoku˚.
• DM1 paket (Data-Medium rate) – podporuje prˇenos kontrolních zpráv a mu˚že prˇe-
nášet i uživatelská data.
SCO pakety se vyznacˇují tím, že nemají zabezpecˇení CRC kódem a v prˇípadeˇ neprˇi-
jatého paketu se zpeˇtneˇ neposílají. Mezi tyto pakety patrˇí: [1]
• HV1, HV2, HV3 paket – velikost paketu je 10, 20 a 30 bajtu˚. Velikost informacˇního
pole je u všech paketu˚ 240 bitu˚ a prˇenosová rychlost je 64 kbit/s. Jsou to pakety,
které prˇenášejí hlasové informace a liší se ve velikosti a délce záznamu prˇenášené
rˇecˇi.
• DV paket – kombinace hlasového a datového paketu. Hlasové a datové informacˇní
pole se zpracovávají zvlášt’. Hlas se zpracovává synchronneˇ, data mají zabezpecˇení
CRC kódem a v prˇípadeˇ potrˇeby mohou být znovu prˇenesena.
eSCO pakety obsahují zabezpecˇení CRC kódem a je možné je opeˇtovneˇ poslat prˇi
chybném dorucˇení. Zde patrˇí: [1]
• EV3 paket (Enhanced-Voice) – mu˚že nabývat velikosti až 30 bajtu˚ a prˇenáší se v jed-
nom cˇasovém slotu.
• EV4 paket – mu˚že nabývat velikosti až 120 bajtu˚, prˇenáší se ve trˇech cˇasových slo-
tech a je zabezpecˇen doprˇednou ochranou 2/3 FEC.
• EV5 paket – mu˚že nabývat velikosti až 180 bajtu˚ a prˇenáší se v peˇti cˇasových slo-
tech.
ACL pakety mohou prˇenášet užitecˇná data nebo kontrolní data. Pro ACL je defino-
váno 7 paketových typu˚: [1]
• DM1 paket – nese pouze informace. Informacˇní pole je velké 18 bajtu˚ a obsahuje
16 bitový CRC kód. Prˇenáší se v jednom cˇasovém slotu. Paket je navíc zabezpecˇen
kódem FEC 2/3, který prˇidá 5 paritních bitu˚ do každého 10 bitového segmentu.
• DH1, DH3, DH5 paket – podobný jako DM1 paket, ale neprobíhá u neˇj FEC kódo-
vání. Informacˇní pole má u teˇchto paketu˚ velikost 28, 185 nebo 341 bajtu˚. Pakety se
liší pocˇtem potrˇebných cˇasových slotu˚ k prˇenosu.
• DM3, DM5 paket – jedná se o rozšírˇené pakety DM1. Informacˇní pole je velké 123
nebo 226 bajtu˚ a k prˇenosu používá trˇi nebo peˇt cˇasových slotu˚.
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• AUX1 paket – podobný jako DH1 paket, ale nemá zabezpecˇení CRC kódem. Infor-
macˇní pole má velikost 30 bajtu˚ a k prˇenosu používá jeden cˇasový slot.
1.2.4.12 Režimy jednotek Bluetooth
Bluetooth jednotka se mu˚že v aktivní pikosíti nacházet v neˇkolika ru˚zných režimech. Blu-
etooth zarˇízení se mu˚že nacházet ve trˇech hlavních režimech: pohotovostním, zaparkova-
ném a prˇipojeném režimu. V pohotovostním stavu spotrˇebovává zarˇízení malé množství
energie a mu˚že prˇejít do vyhledávacího a prˇipojovacího stavu, viz obrázek 1.11.
Zarˇízení v zaparkovaném stavu potrˇebuje ke svému fungování malé množství ener-
gie, slave není soucˇástí pikosíteˇ, ale je synchronizován. Zarˇízení v zaparkovaném re-
žimu zahodí svou adresu LT_ADDR a prˇideˇlí se mu dveˇ nové adresy AR_ADDR (Access
Request ADDRess) a PM_ADDR. [1, 9]
• Vyhledávací režim (Inquiry) – zarˇízení je v tomto stavu pokud chce nalézt jiné zarˇí-
zení v dosahu. Bluetooth zarˇízení sbírá adresy a rˇídicí hodiny všech zarˇízení v do-
sahu, které odpoví na vyhledávací dotaz. Poté mohou s teˇmito zarˇízeními navázat
kontakt. Vyhledávací dotazy se posílají vždy na jiných prˇeskokových frekvencích a
využívají se k tomu ID pakety. V jednom cˇasovém slotu mohou být vysílány dva
ID pakety. Paket obsahuje prˇístupový kód IAC.
• Prˇíjem vyhledávacího režimu (Inquiry scan) – zarˇízení v tomto režimu naslouchá na
jedné prˇeskokové frekvenci a pokud prˇijme vyhledávací dotaz s odpovídajícím prˇí-
stupovým kódem IAC a vyšle druhému zarˇízení paket FHS, který nese informace
o daném zarˇízení.
• Prˇipojovací režim (Page) – tento režim používá zarˇízení master pro aktivaci a udr-
žení spojení se zarˇízením slave. Master se snaží zachytit ID paket, který nese prˇístu-
pový kód DIAC zarˇízení slave, na ru˚zných prˇeskokových frekvencích. Pro prˇesneˇjší
a rychlejší proces prˇipojení využije master informaci o rˇídicích hodinách zarˇízení
slave. Zmenší se tak interval prˇeskokových frekvencí, na kterých mu˚že zarˇízení slave
prˇijímat.
• Prˇíjem prˇipojovacího režimu (Page scan) – je velmi podobný prˇíjmu vyhledávacímu
režimu. Na jedné frekvenci naslouchá, a pokud prˇijme ID paket se svým DIAC kó-
dem, vyšle svu˚j ID paket zarˇízení master. Zarˇízení master tak již bude znát frekvenci,
na které slave vysílá a pošle FHS paket s informacemi (naprˇ. stav rˇídicích hodin mas-
ter zarˇízení), které jsou potrˇebné k ustanovení spojení.
1.2.4.13 Prˇipojený režim
V prˇipojeném režimu je již sestaveno spojení a zarˇízení si mohou mezi sebou posílat data.
V prˇipojeném režimu mu˚že zarˇízení operovat v neˇkolika režimech: [1, 9]
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Obrázek 1.11: Režimy zarˇízení Bluetooth [9]
• Aktivní režim (Active Mode) – v tomto režimu se provádí aktivní prˇenos dat na fyzic-
kém kanálu. Celou komunikaci rˇídí zarˇízení master. Aktivní režim také podporuje
posílání synchronizacˇních paketu˚ pro udržení komunikace se zarˇízením slave.
• Sniff režim (Sniff Mode) – ve Sniff režimu dochází k omezení provozu na fyzickém
spoji ACL mezi zarˇízeními. Master vysílá pakety pouze v urcˇitých cˇasových slo-
tech. Slave tak omezí spotrˇebu energie. Tento režim ovlivnˇuje pouze prˇenos dat na
fyzickém spoji ACL. Prˇenos dat na SCO není nijak omezen.
• Režim podržení (Hold Mode) – v režimu podržení zarˇízení slave nebude podporovat
prˇenos dat na fyzickém spoji ACL. SCO je stále plneˇ podporován. Tento režim je jen
docˇasný, po uplynutí urcˇitého cˇasu se zarˇízení prˇepne do prˇedchozího režimu.
1.2.5 Protokol správy spojení LMP
LMP je protokol, který rˇídí, sestavuje a ukoncˇuje spojení mezi dveˇma Bluetooth zarˇíze-
ními. Kontroluje spojení mezi fyzickými a logickými kanály jednotlivých zarˇízení. LMP
komunikuje mezi dveˇma zarˇízeními pomocí fyzického spoje ACL.
Pro komunikaci mezi LM vrstvami používá LMP zprávy. Šírˇí se v informacˇním poli
paketu˚. LM zprávy se vždy v LM vrstveˇ odfiltrují a neprˇenáší se do vyšších vrstev.
Soupis možných zpráv protokolu LMP:
• Kontrola spojení – zde patrˇí naprˇíklad sestavení a ukoncˇení spojení, rˇízení výkonu,
kontrola víceslotových paketu˚ apod.
• Bezpecˇnost – zde patrˇí autentizace, párování, šifrování, výmeˇna klícˇu˚ apod.
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• Informacˇní zprávy – zprávy zde posílají informace o verzi LMP protokolu, hodnotu
vnitrˇních hodin apod.
• Správa režimu˚ – zde se spravují režimy zarˇízení v prˇipojeném stavu.
Zprávy se prˇenáší v rámci datové jednotky PDU (Protocol Data Unit). Zprávy pro-
tokolu LMP a L2CAP se rozlišují pomocí jiného logického kanálu L_CH umísteˇného v
záhlaví informacˇního pole. Pakety PDU jsou prˇenášeny v jednom cˇasovém slotu a sklá-
dají se z pole provádeˇcího ID (Transaction ID) a operacˇního znaku (OpCode), které má
velikost jeden bajt, a vlastního informacˇního pole, zde jako obsah. Provádeˇcí ID je bitový
znak, který urcˇuje, zda je zarˇízení master nebo slave. Operacˇní znak urcˇuje druh zprávy,
obsah její parametry. Velikost obsahu závisí na pocˇtu parametru˚. [1, 9]
Znázorneˇní paketu LMP na obrázku 1.12.
Obrázek 1.12: Formát paketu LMP
1.2.6 Rozhraní HCI
Hostitelské kontrolní rozhraní HCI poskytuje rozhraní pro prˇíkazy mezi základní vrst-
vou a vrstvou pro rˇízení spoje. Další funkcí tohoto rozhraní je prˇístup k hardwarovým
cˇástem Bluetooth zarˇízení a jeho registru˚m. Zjednodušeneˇ to lze popsat jako možnost
komunikace uživatele s rˇídicí cˇástí Bluetooth.
HCI je tedy ekvivalentem transportní vrstvy referencˇního modelu ISO/OSI. Prˇenos
zpráv a signálu˚ se prˇenáší mezi fyzickými sbeˇrnicemi, které se ovládají pomocí HCI ovla-
dacˇe v hostitelské cˇásti a HCI firmware v rˇídicí cˇásti. V této specifikaci jsou definované
trˇi transportní vrstvy HCI: [1, 5]
• transportní vrstva USB HCI (Universal Serial Bus),
• transportní vrstva RS 232 HCI,
• transportní vrstva UART (Universal Asynchronous Receiver/Transmitter) HCI.
1.2.7 Protokol pro rˇízení a adaptaci spojení L2CAP
Protokol pro rˇízení a adaptaci spojení poskytuje spojové a bezespojové datové služby pro
protokoly vyšší vrstvy. Propojuje základní vrstvu v rˇídicí cˇásti s vyššími vrstvami v hos-
titelské cˇásti systému Bluetooth. L2CAP provádí multiplexaci datových toku˚, segmentaci
a operaci pro zpeˇtné sestavení paketu˚. Dalším prvkem L2CAP je monitorování kvality
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spojení QoS (Quality of Service). Zajišt’uje tak dodržení dohodnutých parametru˚. L2CAP
dovoluje posílat a prˇijímat pakety vyšších vrstev do velikosti 64 kB.
L2CAP podporuje pouze multiplexování dat posílaných prˇes fyzický spoj ACL. Pro
identifikaci každého kanálu se používá kanálový identifikátor CID (Channel Identifier).
Kanálový identifikátor je relativní ke každému zarˇízení a prˇirˇazuje se nezávisle na jiném
zarˇízení.
Prˇi spojoveˇ orientovaném prˇenosu se data prˇenáší mezi dveˇma zarˇízeními zárovenˇ.
Prˇi bezespojoveˇ orientovaném prˇenosu se prˇenáší data pouze jedním smeˇrem. Tohoto se
využívá prˇedevším pro kanálové skupiny, což je situace, kdy zdrojový CID kanál repre-
zentuje více Bluetooth zarˇízení, viz obrázek 1.13.
Obrázek 1.13: Komunikaci mezi Bluetooth jednotkami na protokolu L2CAP [9]
L2CAP mu˚že fungovat ve trˇech režimech:
• základní L2CAP režim (Basic L2CAP Mode),
• režim rˇízení toku (Flow Control Mode),
• režim opeˇtovného prˇenosu (Retransmission Mode).
Základní režim je použit standardneˇ, pokud není výslovneˇ povoleno použití jednoho
ze dvou dalších režimu˚.
V režimu rˇízení toku a režimu opeˇtovného prˇenosu se datové jednotky PDU prˇenášejí
ocˇíslované a jsou prˇi prˇijetí potvrzovány. Rozdíl mezi teˇmito dva režimy je v tom, že v re-
žimu rˇízení toku se chybné pakety zpátky neprˇeposílávají, zatímco v režimu opeˇtovného
prˇenosu ano. [1, 4]
1.2.8 Protokoly vyšších vrstev
Ve specifikaci 1.1 se nachází neˇkolik protokolu˚ vyšších vrstev, naprˇíklad protokol SDP,
GAP, protokol TCS (Telephony Control protocol Specification) nebo protokol RFCOMM (Ra-
dio Frequency Communications port).
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Protokol SDP slouží k zjišt’ování dostupných služeb pro zarˇízení Bluetooth. Spolecˇneˇ
s prˇístupovým profilem GAP je základním prvkem vyšších vrstev hostitelské cˇásti Blue-
tooth. SDP protokol pracuje na mechanizmu klient-server. Bluetooth zarˇízení, který na-
bízí služby je server, zarˇízení, které vyhledává služby je klient. Server uchovává seznam
dostupných služeb. Každá položka seznamu odpovídá jedné službeˇ (atributu).
TCS je protokol pro rˇízení telefonie. Tento protokol simuluje terminál s telefonními
funkcemi mezi dveˇma Bluetooth zarˇízeními. TCS umožnˇuje bod - bod signalizaci a v ur-
cˇitých prˇípadech i bod - více bodu˚ signalizaci. Bod – bod signalizace se používá, když
se ví, která strana zahájila hovor. Bod – více bodu˚ se používá v prˇípadeˇ, kdy je nutno
zavolat na více zarˇízení v dosahu. Tento zpu˚sob prˇenáší L2CAP pomocí bezespojoveˇ ori-
entovaných kanálu˚.
RFCOMM protokol emuluje sériové rozhraní RS-232 nad protokolem L2CAP. Proto-
kol podporuje až 60 spojení mezi dveˇma zarˇízeními. [1, 4]
1.2.9 Bezpecˇnost technologie Bluetooth
Standard Bluetooth využívá pro zabezpecˇení hned neˇkolik ru˚zných mechanismu˚. Sa-
motný stupenˇ zabezpecˇení si každý výrobce volí sám a deˇlí se do 4 zabezpecˇovacích
režimu˚:
• zabezpecˇovací režim 1 - zarˇízení pracuje bez jakékoliv ochrany,
• zabezpecˇovací režim 2 - zabezpecˇení na úrovni služeb,
• zabezpecˇovací režim 3 - zabezpecˇení na úrovni spojové vrstvy,
• zabezpecˇovací režim 4 - zabezpecˇení na úrovni spojové vrstvy s výmeˇnou šifrova-
cích klícˇu˚.
Zabezpecˇení komunikace mezi zarˇízeními se provádí na spojové vrstveˇ. Využívají se
zde 4 entity:
• adresa Bluetooth zarˇízení BD_ADDR - tato adresa má velikost 48 bitu˚, každé zarˇí-
zení má svou jedinecˇnou adresu a je nemeˇnná,
• autentizacˇní klícˇ - odvozuje se beˇhem navázání spojení mezi dveˇma zarˇízeními a
jeho velikost je 128 bitu˚,
• šifrovací klícˇ – je odvozen od autentizacˇního klícˇe beˇhem autentizace. Délka tohoto
klícˇe se pohybuje od 8 do 128 bitu˚. Tento klícˇ se musí zmeˇnit každých 23,3 hodin,
jinak se spojení zruší. Autentizacˇní i šifrovací klícˇe se generují podle PIN kódu da-
ného zarˇízení,
• náhodné cˇíslo – toto cˇíslo je ru˚zné pro každé zarˇízení a generuje se vždy prˇi inicia-
lizaci nové operace.
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Díky této autentizaci se prˇedchází nežádoucímu úniku dat. Prˇi spojení dvou mobil-
ních telefonu˚ mu˚že být jako autentizacˇní kód požadován naprˇíklad PIN (Personal Identi-
fication Number) jednoho z telefonu˚.
Co se týcˇe bezpecˇnosti, je nutné poznamenat, že je tento standard náchylný naprˇíklad
na DoS útoky nebo odposlechy. [2, 5]
1.2.10 Bluetooth profily
Bluetooth profily obsahují operace, které dveˇ zarˇízení použijí prˇi využití dané služby.
Definuj tak zpu˚sob komunikace mezi zarˇízeními. Profily se z hlediska architektury na-
cházejí nad všemi ostatními protokoly. Ve specifikaci 1.1 se nachází teˇchto profilu˚ 13, v
soucˇasnosti jich je kolem padesáti. Základním profilem, který používají všechna zarˇízení
je GAP profil.
GAP profil zajišt’uje služby spolecˇné pro všechny Bluetooth zarˇízení a definuje, jakým
zpu˚sobem se mohou dveˇ zarˇízení k sobeˇ prˇipojit. Profil zahrnuje služby, které používají
transportní, protokolové a aplikacˇní profily, tedy naprˇíklad bezpecˇnost, autentizace nebo
režimy jednotek. Tento profil je také základním cˇlánkem pro ostatní profily. Ostatní pro-
fily z neˇj vycházejí a využívají pak jeho urcˇitou cˇást.
Mezi další profily patrˇí naprˇíklad: [10]
• Cordless Telephony Profile CTP - urcˇený pro prˇístup ke službám pevné telefonní síteˇ,
• Dial-up Networking Profile DUN - poskytuje standardní prˇístup k internetu a jiným
vytácˇeným službám,
• Fax Profile FAX - umožnˇuje prˇijímat a odesílat faxy,
• File Transfer Profile FTP - umožnˇuje prˇenos souboru˚,
• Generic Access Profile GAP - definuje ostatní profily,
• Generic Object Exchange Profile GOEP - definuje protokoly a procedury pro prˇenos
dat mezi dveˇma Bluetooth zarˇízeními prˇes protokol OBEX (OBject EXchange),
• Headset Profile HSP - poskytuje podporu hlasového prˇenosu pro sluchátka s mikro-
fonem,
• Intercom Profile ICP - umožnˇuje prˇenos hlasu mezi mobilním telefonem a pevnou
sítí,
• LAN Access Profile LAP - umožnˇuje prˇístup k sítím LAN nebo WAN prˇes jiné zarˇí-
zení, které má fyzické prˇipojení k síti,
• Object Push Profile OPP - je základní profil, který používá profil GOEP pro prˇenášení
drobných "objektu˚", jakými jsou naprˇíklad obrázky nebo virtuální vizitky,
• Service Discovery Application Profile SDAP - zjišt’uje, jaké služby jsou k dispozici na
zarˇízení Bluetooth, ke kterému se chceme prˇipojit,
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• Serial Port Profile SPP - který se používá pro komunikaci se sériovým portem RS
232,
• Synchronization Profile SYNCH - pomocí neˇhož umožnˇuje výmeˇnu PIM (Personal
Identification Management) informací (naprˇ. telefonní seznamy) mezi mobilními te-
lefony.
Další profily jsou následující: [10]
• Advanced Audio Distribution Profile A2DP - prˇenáší zvuk ve vysoké kvaliteˇ mezi prˇi-
pojenými zarˇízeními,
• Audio/Video Remote Control Profile AVRCP – profil, používaný k dálkovému ovládání
televizoru˚, autonavigací apod.
• Hands-free Profile HFP - jehož cˇinností je komunikace mobilního telefonu se sadou
hands-free v automobilech,
• Human Interface Device Profile HID – slouží k prˇipojení vstupních periférií (myš, klá-
vesnice) k prˇístroji,
• HID Over GATT Profile HOGP – HID profil pro zarˇízení s rˇídicí cˇástí LE,
• SIM Access Profile SAP - profil, který se používá v automobilech k synchronizaci
údaju˚ SIM (Subscriber Identity Module) karty s automobilovým hands-free setem.
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2 Vývojové verze Bluetooth
Vývoj Bluetooth zacˇal již v roce 1994, kdy zameˇstnanci švédské firmy Ericsson, Jaap
Haartsen a Sven Mattison, poprvé prˇedstavili návrh nové technologie pro bezdrátový
prˇenos dat mezi dveˇma zarˇízeními. Specifikace pak byla v roce 1998 formalizovaná sku-
pinou Bluetooth SIG, v lednu 1999 se objevila specifikace 0.8, která se však ješteˇ docˇkala
neˇkolika prˇepracování. V cˇervenci 1999 pak tato skupina vydala první oficiální specifi-
kaci Bluetooth 1.0.
Všechny specifikace standardu Bluetooth jsou navrhnuty tak, aby byly zpeˇtneˇ kompa-
tibilní s nižšími verzemi. Pokud se však takto zarˇízení spárují, musí použít pouze funkce
dané nižší specifikací.
2.1 První generace Bluetooth
První oficiální specifikací byla verze 1.0. Tuto specifikaci zanedlouho následovaly další
dveˇ verze Bluetooth 1.0a a Bluetooth 1.0b. Specifikace meˇly inovovat urcˇité prvky navr-
žené ve verzi 1.0. Specifikace 1.0a se zameˇrˇila na samotnou architekturu Bluetooth, verze
1.0b pak specifikovala 13 Bluetooth profilu˚. Použitelnost teˇchto verzí v reálném uživa-
telském prostrˇedí ale nebyla prˇíliš velká. Výrobci meˇli velké problémy s kompatibilitou
svých zarˇízení s jinými výrobky ostatních firem.
Problémy se objevovaly již prˇi samotném párování mezi dveˇma zarˇízeními, problé-
mové bylo i vytvárˇení jednoduchých pikosítí. Také se naskytly problémy s využitím neˇ-
kterých plánovaných služeb, které meˇlo Bluetooth v budoucnu poskytnout. [5, 11]
Verze 1.1 byla první skutecˇneˇ použitelnou specifikaci Bluetooth technologie, kterou
lze nasadit do komercˇneˇ vyrábeˇných zarˇízení. Byla vydána v únoru 2001 a z velké cˇásti
opravuje chyby prˇedešlých verzí. V roce 2002 byla tato specifikace prˇijata jako standard
IEEE 802.15.1-2002. Tato specifikace podporuje prˇenos dat v rychlosti do 1 Mbit/s. Reálneˇ
však rychlosti dosahovaly mnohem menších hodnot. [12]
Tato verze obsahovala neˇkolik nových funkcí. Byl prˇidán indikátor síly prˇijímaného
signálu RSSI a byla prˇidána možnost využití nešifrovaného komunikacˇního kanálu mezi
dveˇma prˇipojenými zarˇízeními.
Specifikace 1.2 byla vydána v roce 2003 a jedná se o prˇepracovanou specifikaci 1.1
umožnˇující prˇenos dat na vyšších rychlostech, až 721 kbit/s. Specifikace se docˇkala prˇe-
pracování z hlediska formalizace a logické návaznosti. Kapitoly jsou ted’ rˇazeny do lo-
gicˇteˇjšího sledu. Specifikace 1.2 byla prˇijata jako standard IEEE 802.15.1-2005.
Mezi hlavní zmeˇny patrˇí využití adaptivní prˇeskakování AHF, rychlejší prˇipojení
mezi dveˇma zarˇízeními, prˇepracování vrstvového modelu pro prˇenos dat, a to prˇede-
vším na základní vrstveˇ, využití logického prˇenosu eSCO pro rychlejší prˇenos hlasových
dat, vylepšená detekce chyb a rˇízení toku. Pro kanály logického prˇenosu eSCO byly za-
vedeny nové typy paketu˚ EV. Prˇedstaveny byly rozšírˇené režimy pro protokol L2CAP a
nová transportní vrstva HCI pro trˇí drátový UART. [5]
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2.2 Druhá generace Bluetooth
Specifikace 2.0 byla vydána v rˇíjnu 2004 a její hlavní zmeˇnou oproti specifikaci 1.2 je
použití funkce pro rychlejší prˇenos dat EDR (Enhanced Data Rate), který používá nový
zpu˚sob modulace dat. Díky použití nové modulace se prˇenosová rychlost zvyšuje až na
3 Mbit/s.
Specifikace 2.1 byla vydána v cˇervenci 2007 a je evolucí prˇedchozího standardu. Mezi
nejvýznamneˇjší nové funkce patrˇí systém bezpecˇného párování mezi zarˇízeními SSP (Sim-
ple Security Pairing), rozšírˇená odpoveˇd’ na vyhledávací dotaz EIR (Extended Inquiry Re-
sponse) nebo funkce sniff subrating, která umožnˇuje snížit výkon zarˇízení pomocí omezení
pracovního cyklu zarˇízení.
Další zmeˇny byly provedeny naprˇíklad na hostitelském rozhraní HCI a v oblasti bez-
pecˇnosti. V této specifikaci byla poprvé prˇidána podpora pro NFC (Near Field Communi-
cation). Bluetooth zarˇízení se dokáže spárovat se zarˇízením s podporou NFC na vzdále-
nost neˇkolika centimetru˚.
2.2.1 Modulace použité pro rychlejší prˇenos dat
Hlavní zmeˇnou oproti prˇedchozím specifikacím je v použití jiných modulací. Ve funkci
EDR se prˇístupový kód a záhlaví paketu moduluje stejneˇ jako v prˇedchozích specifika-
cích, je tedy použita modulace GFSK. Informacˇní pole je pak modulováno kombinací
GFSK a vybrané PSK (Phase Shift Keying) modulace.
PSK modulace použitá pro prˇenos dat o rychlosti 2 Mbit/s je diferenciální kvadra-
turní klícˇování fázovým posuvem pootocˇeným o 45 stupnˇu˚ p/4-DQPSK (p/4 rotated Dif-
ferential Quaternary Phase Shift Keying).
PSK modulace použitá pro prˇenos dat o rychlosti 3 Mbit/s je osmistavové diferen-
ciální klícˇování fázovým posuvem 8DQPSK (8 phase Differential Quaternary Phase Shift
Keying). [13]
2.2.2 Formát paketu druhé generace Bluetooth
Paket pro prˇenos pomocí EDR se skládá z prˇístupového kódu a záhlaví, které se nijak
nemeˇní oproti základnímu typu paketu, viz kapitola 1.2.4.7. Noveˇ je soucˇástí paketu
ochranný cˇas, synchronizacˇní sekvence, informacˇní pole EDR a zápatí, viz obrázek 2.1.
Obrázek 2.1: Formát paketu použitý ve druhé generaci Bluetooth
Ochranný cˇas se pohybuje v rozmezí 4,75 až 5,25 ms a vymezuje potrˇebný cˇas pro
zmeˇnu dané modulace.
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Synchronizacˇní sekvence má velikost 11 ms (11 DQPSK symbolu˚) a generuje bitovou
sekvenci pro vybranou DQPSK modulaci.
Zápatí obsahuje dva nulové znaky. Pro modulaci p/4-DQPSK 00,00, pro 8DQPSK
000,000. [13]
2.2.3 Typy paketu˚
Pro prˇenos dat na logickém prˇenosu eSCO se používá cˇtverˇice nových typu˚ paketu˚:
• 2-EV3 paket – nese až 60 bajtu˚ informace a používá se prˇi modulaci p/4-DQPSK.
• 2-EV5 paket – nese až 360 bajtu˚ informace a používá se prˇi modulaci p/4-DQPSK.
• 3-EV3 paket – nese až 90 bajtu˚ informace a používá se prˇi modulaci 8DQPSK.
• 3-EV5 paket – nese až 540 bajtu˚ informace a používá se prˇi modulaci 8DQPSK.
Šest nových paketu˚ bylo prˇidáno pro EDR prˇenos dat na logickém kanálu ACL:
• 2-DH1 paket – nese až 56 bajtu˚ informace a používá se prˇi modulaci p/4-DQPSK.
• 2-DH3 paket – nese až 369 bajtu˚ informace a používá se prˇi modulaci p/4-DQPSK.
• 2-DH5 paket – nese až 681 bajtu˚ informace a používá se prˇi modulaci p/4-DQPSK.
• 3-DH1 paket – nese až 85 bajtu˚ informace a používá se prˇi modulaci 8DQPSK.
• 3-DH3 paket – nese až 554 bajtu˚ informace a používá se prˇi modulaci 8DQPSK.
• 3-DH5 paket – nese až 1023 bajtu˚ informace a používá se prˇi modulaci 8DQPSK.
Všechny tyto pakety vycházejí z paketu˚ používaných prˇi základním prˇenosu dat. Více
informací lze nalézt v kapitole 1.2.4.11. [13]
2.2.4 Jednoduché bezpecˇné párování
Hlavním cílem jednoduchého bezpecˇného párování je zjednodušit uživatelu˚m celý pro-
ces párování a zlepšit bezpecˇnost Bluetooth.
SSP má z hlediska bezpecˇnosti dva hlavní cíle, a to ochranu proti odposlechu a ochranu
vu˚cˇi tzv. man-in-the-middle útoku˚m.
Až do specifikace 2.0 se používalo párování, u kterého jsme chteˇli jistou úrovenˇ bez-
pecˇnosti, založené na použití PIN kódu mobilního zarˇízení. Tento PIN kód je typicky
pouze cˇtyrˇmístný a jeho prolomení bylo snadné.
SSP používá Diffie-Helmannu˚v protokol s využitím eliptických krˇivek. Tento pro-
tokol dovoluje dveˇma zarˇízením posílat tajnou informaci na nezabezpecˇeném kanálu,
využívá se systém verˇejného a privátního klícˇe. Informace má tvar 192 bitového náhod-
ného cˇísla, prolomení je zde velmi složité a zabere spoustu cˇasu. Tato ochrana se používá
prˇedevším pro ochranu proti odposlechu.
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Ochrana komunikace proti útoku˚m man-in-the-middle je složiteˇjší. Tento útok nastává,
když se mezi dveˇ párovaná zarˇízení vmeˇstná trˇetí zarˇízení, ke kterému jsou obeˇ zarˇízení
prˇipojeny. Zde se jako ochrana používá porovnání cˇísel a zadání propojovacího kódu.
[5, 14]
2.2.5 Rozšírˇená odpoveˇd’ na vyhledávací dotaz
EIR mu˚že poskytnout více informací než základní odpoveˇd’ na vyhledávací dotaz. Umožní
lepší filtrování zarˇízení prˇed zahájením procesu prˇipojování než prˇi použití indikátoru
síly výkonu RSSI. Pro prˇenos informace používá ACL pakety DM1, DM3, DM5, DH1,
DH3, DH5. V jednom paketu tak lze poslat více informací najednou a ušetrˇí tak cˇas pro
zahájení prˇipojování. [14]
2.3 Trˇetí generace Bluetooth
Specifikace Bluetooth 3.0 + HS (High Speed) byla vydána v dubnu 2009 a poskytla teore-
tický prˇenos dat rychlostí až 24 Mbit/s. Tato rychlost však není dosažena prˇes samostatné
Bluetooth spojení. Vysoké rychlosti mu˚žeme dosáhnout v prˇípadeˇ, že obeˇ zarˇízení pod-
porují wi-fi, tedy standard 802.11.
Nejveˇtší zmeˇnou v hardwaru Bluetooth je umísteˇní druhé rˇídicí cˇásti AMP (Alternative
MAC/PHY). Tato cˇást je potrˇebná k vysokorychlostnímu prˇenosu dat, vytvárˇí spoj na
základeˇ standardu 802.11 mezi dveˇma zarˇízeními. Základní rˇídicí cˇást se nyní oznacˇuje
jako BR/EDR (Basic Rate/Enhanced Data Rate). Mezi další vylepšení mu˚žeme zahrnout
nové režimy pro vrstvu L2CAP, systém pro jednosmeˇrný bezespojový prˇenos dat UCD
(Unicast Connectionless Data) nebo vylepšenou kontrolu výkonu zarˇízení.
Zarˇízení výrobcu˚ mohou použít specifikaci 3.0 i bez podpory vysokorychlostního prˇe-
nosu dat. Takové zarˇízení nemá prˇíponu „HS“. [5, 15]
2.3.1 Rˇídicí cˇást pro vysokorychlostní prˇenos dat
AMP je sekundární rˇídicí cˇástí v jádru Bluetooth systému. Jednotlivé zarˇízení mu˚že ob-
sahovat jednu, více nebo žádnou AMP rˇídicí cˇást. Pokud se sestaví kanály L2CAP mezi
dveˇma zarˇízeními skrze rˇídící cˇást BR/EDR, protokol pro správu AMP (AMP Manager)
mu˚že detekovat AMP rˇídicí cˇást na druhém zarˇízení. Pokud jsou AMP rˇídicí cˇásti aktivní
na obou zarˇízení, prˇesune se datový provoz z BR/EDR cˇásti do AMP cˇásti.
Každá AMP rˇídící cˇást se skládá z fyzické vrstvy AMP PHY (PHYsical), základní
vrstvy AMP MAC (Media Access Control). Nad teˇmito vrstvami je definována vrstva pro
adaptaci protokolu˚ PAL (Protocol Adaptation Layer). Tato vrstva se stará o mapování Blu-
etooth protokolu˚ na specifické protokoly vrstev PHY a MAC.
Vrstva L2CAP mu˚že vytvorˇit kanály spolupracující s AMP. Pokud nastane na fyzic-
kém spoji AMP krátkodobé odstavení nebo není potrˇeba vzhledem k velikosti dat tako-
véto prˇenosové kapacity, spojí se kanál L2CAP s BD/EDR rˇídicí cˇástí.
AMP rˇídicí cˇást mu˚že být v prˇípadeˇ potrˇeby programoveˇ zastavena, aby se minima-
lizovala spotrˇeba Bluetooth zarˇízení.
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Obrázek 2.2: Vrstvy AMP rˇídicí cˇásti ve srovnání s BR/EDR
AMP PHY je fyzickou vrstvou rˇídicí cˇásti.
MAC vrstva je definovaná v referencˇním modelu standardu IEEE 802. Tato vrstva
provádí adresaci, kontrolu a prˇístup ke kanálu˚m.
Na této vrstveˇ byly nové fyzické kanály a logické spoje pro vrstvový model prˇenosu
dat. Jsou to:
• Fyzický kanál AMP (AMP Physical Channel) – kanál se vytvorˇí beˇhem normální ko-
munikace mezi dveˇma zarˇízeními s podporou AMP.
• Fyzický spoj AMP (AMP Physical Link) – vytvorˇí spojení mezi dveˇma zarˇízeními s
rˇídící cˇástí AMP.
• Logický spoj pro rˇízení AMP spoje AMP-C (AMP Control) – jedná se o logický spoj
reprezentující spojení vrstvy AMP PAL.
• Uživatelský asynchronní/izochronní logický spoj pro AMP AMP-U (AMP User Asyn-
chronous/Isochronous) – prˇenáší všechna asynchronní a izochronní data. Na rozdíl od
ACL-U logického spoje podporuje prˇenos dat více logických spoju˚ v jednom fyzic-
kém spoji.
AMP PAL je vrstvou, která propojuje AMP MAC s hostitelskou cˇástí (L2CAP a pro-
tokol pro správu AMP). Prˇekládá prˇíkazy z hostitelské cˇásti na prˇíkazy srozumitelné pro
AMP MAC vrstvu, a naopak. Také poskytuje podporu pro správu AMP kanálu, rˇídí da-
tový provoz na základeˇ specifikací rˇízení toku a spravuje výkon AMP rˇídicí cˇásti.
Je to logické rozhraní propojující hostitelskou cˇást s rˇídicí cˇástí. HCI rozhraní se pou-
žívá, pokud jsou tyto dveˇ cˇástí fyzicky rozdeˇleny. Tato vrstva používá prˇíkazy pro správu
fyzických a logických spoju˚ nebo správeˇ kvality služeb QoS. Jedna transportní vrstva
HCI mu˚že multiplexovat neˇkolik AMP rˇídicí cˇásti do jedné fyzické sbeˇrnice, v prˇípadeˇ,
kde více rˇídicích cˇástí existuje v ru˚zných fyzických jednotkách. [15]
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2.3.2 Jednosmeˇrný bezespojový prˇenos dat
Jednosmeˇrný bezespojový prˇenos dat se váže k vrstveˇ L2CAP. Prˇenos dat na vrstveˇ L2CAP
mu˚že probíhat bud’ spojoveˇ, kdy se data prˇenáší obeˇma smeˇry, nebo bezespojoveˇ. Tento
typ prˇenosu trpeˇl obcˇasnými latencemi v pru˚beˇhu prˇenosu z du˚vodu velkého množství
posílaných najednou.
Tento nedostatek je vyrˇešen automatickým uvolnˇováním kanálu, prˇes který se posílají
data, a to v pevneˇ daných intervalech. Kanál se tak nebude zahlcovat velkým množstvím
dat. Uvolnˇování dat beˇhem prˇenosu lze nastavit pomocí prˇíkazu˚ vrstvy HCI. [5, 15]
2.3.3 Nové režimy L2CAP ve trˇetí generaci Bluetooth
Ve specifikace 3.0 byly ke trˇem L2CAP režimu˚m prˇidány další, a to:
• rozšírˇený režim opeˇtovného prˇenosu (Enhanced Retransmission Mode),
• režim datového toku (Streaming Mode).
Rozšírˇený režim opeˇtovného prˇenosu se využívá pro pakety prˇenášené prˇes AMP
kanály. Pokud bude paket chybný nebo se neprˇenese, paket se opeˇtovneˇ prˇenese. Jedná
se o spolehlivý prˇenos dat. Režim datového toku se používá pro izochronní prˇenos dat v
reálném cˇase. Datové jednotky zde nejsou potvrzovány. Jedná se o nespolehlivý prˇenos
dat. [15]
2.4 Cˇtvrtá generace Bluetooth
Specifikace 4.0 byla vydána v cˇervenci 2010. Standard v sobeˇ zahrnuje standardní Blue-
tooth protokoly, protokoly pro vysokorychlostní prˇenos dat a protokoly pro nízkou spo-
trˇebu Bluetooth LE (Low Energy). Jedná se o nejveˇtší zmeˇnu tohoto standardu od svého
pocˇátku.
Bluetooth LE je úzce spojeno s rˇídicí cˇástí BR/EDR. Využívá stejných principu˚, ale je
uzpu˚sobena pro co nejmenší spotrˇebu energie. Bluetooth LE mu˚že být nasazeno v kon-
cových zarˇízeních ve dvou režimech:
• Jednoduchý režim – v tomto režimu je implementován pouze cˇip pro Bluetooth LE,
tyto zarˇízení mají marketingové oznacˇení Bluetooth Smart.
• Duální režim – tento režim implementuje LE rˇídicí cˇást do již existující BR/EDR
rˇídicí cˇásti, zarˇízení s tímto režimem se nazývají Bluetooth Smart Ready.
Mezi základní vlastnosti Bluetooth LE patrˇí velice nízká spotrˇeba, kvu˚li tomu i menší
prˇenosová rychlost, nízká cena, schopnost pracovat roky na jedno nabití v zarˇízeních
pracujících s nízkou spotrˇebou, rozšírˇený dosah apod. [5]
Specifikace 4.1 byla vydána v prosinci 2013. Jedná se o kompletneˇ softwarové roz-
šírˇení prˇedchozí specifikace Bluetooth 4.0. Specifikace obsahuje také dodatky, které vy-
dávala organizace Bluetooth SIG beˇhem let 2011 až 2013. Tyto dodatky se oznacˇují jako
Bluetooth Core Specification Addenda (CSA 2, 3 a 4).
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Mezi hlavními zmeˇnami této specifikace jsou naprˇíklad zlepšení koexistence s mo-
bilní sítí LTE (Long Term Evolution), zmeˇny v topologii Bluetooth LE, kde nyní mu˚že být
zarˇízení zárovenˇ master a slave, což v prˇedchozí specifikaci nebylo možné, podpora spo-
joveˇ orientovaného L2CAP kanálu pomocí nového L2CAP režimu nebo vylepšení bez-
pecˇnosti pro Bluetooth LE. [5]
Specifikace 4.2 byla vydána v prosinci 2014. Tato specifikace vylepšuje prˇedevším
bezpecˇnost pro zarˇízení s rˇídicí cˇástí LE. Zveˇtšuje informacˇní pole LE paketu˚ na 2056
bitu˚, což umožnˇuje prˇenést veˇtší množství informace.
Tato specifikace také prˇedstavila vylepšení, týkající se "Internetu Veˇcí"(Internet of Things),
který mu˚žeme chápat jako sít’ zarˇízení, propojených s internetem. Propojení by meˇlo být
bezdrátové a meˇlo by být schopné komunikovat se systémy naprˇícˇ celou sítí. Bluetooth
4.2 tak prˇedstavilo naprˇíklad protokol 6LoWPAN (IPv6 over Low power Wireless Personal
Area Networks) a s ním protokol IPv6, které jsou dostupné prˇes nový profil IPSP (Internet
Protocol Support Profile), díky kterému je možné spojení s internetem. [5, 16, 19]
2.4.1 Základní popis Bluetooth Low Energy
Stejneˇ jako BR/EDR i tato rˇídicí cˇást pracuje v nelicencovaném pásmu 2,4 GHz. Aby se
zabránilo nežádoucím interferencím, používá se modulace frekvencˇních prˇeskoku˚ FHSS.
Modulace dat obstarává modulace GFSK. Minimální výkon na výstupu se rovná 0,01
mW (-20 dBm). Standard podporuje prˇenos dat rychlostí až 1 Mbit/s.
LE používá dveˇ metody mnohonásobného prˇístupu, a to frekvencˇní prˇístup FDMA
(Frequency Division Multiplex Access) a cˇasový prˇístup TDMA. Prˇi použití FDMA se vy-
tvorˇí 40 subkanálu˚ v rozmezí 2 MHz. Trˇi z teˇchto kanálu˚ jsou propagacˇní. Zbytek patrˇí
mezi kanály datové. TDMA je používáno v prˇípadeˇ, kdy zarˇízení posílá paket v prˇedem
stanoveném cˇase a zarˇízení prˇijímající odpoví paketem vysílaným po prˇedem stanove-
ném cˇase.
Fyzický kanál je rozdeˇlen do cˇasových jednotek nazývaných jako události. Existují
dva typy událostí:
• propagacˇní události,
• prˇipojovací události.
Zarˇízení, které vysílá propagacˇní pakety, se nazývá propagátor. Zarˇízení, které prˇijí-
mají propagacˇní pakety, ale nechteˇjí se spojit s propagátorem, se nazývají skenery. Tato
komunikace probíhá na vyhrazených propagacˇních kanálech. Komunikace pomocí pro-
pagacˇních událostí umožnˇuje broadcastový nebo jednosmeˇrný prˇenos dat mezi dveˇma
nebo více zarˇízeními.
Zarˇízení, které se chteˇjí prˇipojit, používají propagacˇní pakety urcˇené k prˇipojení. Tyto
zarˇízení se nazývají iniciátorˇi. Pokud iniciátor prˇijme propagacˇní paket, mu˚že navázat
spojení. Iniciátor se stane master a propagátor se stane zarˇízením slave. Prˇipojovací udá-
losti jsou používány pro prˇenos paketu˚ mezi teˇmito zarˇízeními. Prˇenos paketu˚ vždy ini-
cializuje master.
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Nad fyzickým kanálem se nachází další spoje, kanály a protokoly. Uvnitrˇ fyzického
kanálu se vytvorˇí fyzický spoj mezi master a slave. Každý slave mu˚že být prˇipojen k master
pouze jedním fyzickým spojem. V jednom fyzickém spoji lze prˇenášet více logických
spoju˚, které podporují asynchronní provoz. Zarˇízení, které jsou v pikosíti aktivní, jsou
spojeny základním kanálem logického prˇenosu LE ACL (LE Asynchronous Connection).
Tyto podvrstvy spravuje základní vrstva v rˇídicí cˇásti.
Vrstva L2CAP provádí fragmentaci, defragmentaci prˇenášených dat a multiplexo-
vání, demultiplexování více kanálu˚ sdílejících jeden logický spoj. Nad touto vrstvou jsou
definované dva protokoly. Protokol správy bezpecˇnosti SMP (Security Manager Protocol),
který používá pevné L2CAP kanály ke zlepšení bezpecˇnosti prˇi komunikaci mezi dveˇma
zarˇízeními. Druhým protokolem je atributový protokol ATT (ATTribute protocol), který
implementuje spojení mezi atributovým klientem a atributovým serverem.
Co se týcˇe bezpecˇnosti, Bluetooth LE využívá pro potrˇeby zabezpecˇeného párování
podobných principu˚ jako specifikace 2.1, tedy jednoduché párování SSP. Velkou zmeˇnou
je však použití šifer CCM (Counter with cipher block Chaining-Message authentication code) a
AES-128 (Advanced Encryption Standard). [17]
2.4.2 Architektura Bluetooth Low Energy
Architektura Bluetooth LE je velmi podobná BR/EDR. Spodní cˇtyrˇi vrstvy jsou sdílené,
pouze jejich funkce se od sebe liší. Rˇídicí cˇást se skládá z rádiové vrstvy, základní vrstvy
a vrstvy pro správu spojení, jehož soucˇástí je protokol LMP. Rˇídicí cˇást komunikuje s
hostitelskou cˇástí pomocí HCI.
Hostitelská cˇást se skládá z vrstvy pro rˇízení a adaptaci spojení L2CAP, protokolu
správy bezpecˇnosti SMP, atributového protokolu ATT, hlavního atributového profilu GATT
(Generic ATTribute profile) a prˇístupového profilu GAP. Nástin jednotlivých vrstev je na
obrázku 2.3.
2.4.3 Základní vrstva Bluetooth Low Energy
Z vrstev v rˇídicí cˇásti se základní vrstva nejvíce odlišuje od podobné vrstvy v rˇídicí cˇásti
BR/EDR. Zmeˇny na rádiovém rozhraní jsou již popsány v kapitole 2.4.1. Základní vrstva
zajišt’uje sestavení a prˇeposílání paketu˚ rádiovému rozhraní pro samotný prˇenos mezi
zarˇízeními. Definuje také topologii síteˇ a stavy Bluetooth zarˇízení. O tyto procedury se
stará protokol pro kontrolu základní vrstvy LLCP (Link Layer Control Protocol).
Základní vrstva pro Bluetooth LE podporuje filtrování zarˇízení na základeˇ prˇíbuz-
ných adres zarˇízení. Zarˇízení tak mu˚že odpovídat menšímu množství dalších zarˇízení.
Každé zarˇízení v urcˇitém stavu (propagátor, skener, iniciátor) má své pravidla pro filtro-
vání.
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Obrázek 2.3: Architektura Bluetooth LE
2.4.3.1 Pakety Bluetooth Low Energy
Bluetooth LE používá jen jeden formát paketu, viz obrázek 2.4. Ten se používá jak v
propagacˇních událostech, tak pro prˇenos dat jako datový paket. Samotný paket se skládá
z teˇchto polí:
• Preambule – tato cˇást je použita prˇi prˇijímání paketu a urcˇuje frekvencˇní synchro-
nizaci, cˇasování pro prˇíjem symbolu˚ a automatickou kontrolu zisku.
• Prˇístupová adresa – pro propagacˇní paket je adresa vždy stejná, pro datový paket
se musí meˇnit pro každé spojení vytvorˇené mezi zarˇízeními. Tuto adresu vytvárˇí
pouze iniciátor.
• Datová jednotka PDU – datové jednotky se rozdeˇlují na datovou jednotku pro pro-
pagacˇní paket a datovou jednotku pro datový paket.
• CRC – každý paket musí mít na konci zabezpecˇení cyklickým kódem.
Obrázek 2.4: Formát paketu Bluetooth LE
Nejdu˚ležiteˇjší cˇástí jsou datové jednotky. V propagacˇní datové jednotce se nachází 16
bitové záhlaví a informacˇní pole libovolného rozsahu. Maximálneˇ však mu˚že být datová
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jednotka velká až 312 bitu˚. Záhlaví je znázorneˇno na obrázku 2.5. Skládá se z následují-
cích polí:
• Typ datové jednotky – urcˇuje typ propagacˇního paketu. Teˇchto typu˚ je sedm a roz-
deˇlují se na typy pro propagaci (4 typy), skenování (2 typy) a prˇipojení (1 typ).
Velikost tohoto pole je 4 bity.
• RFU (Reserved for Future Use) – tyto pole jsou 2 bitové a jsou urcˇená pro budoucí
použití. Jsou tedy nulové.
• Tx, Rx adresa – tyto pole uchovávají informace specifické ke každému typu datové
jednotky.
• Délka – indikuje velikost informacˇního pole celého paketu.
Obrázek 2.5: Záhlaví propagacˇního paketu
Datová jednotka pro prˇenos dat je v základu stejná jako pro propagaci, ale mu˚že ob-
sahovat pole pro zabezpecˇení zprávy (Message Integrity Check). Záhlaví je 16 bitové. Je
znázorneˇno na obrázku 2.6 a skládá se z teˇchto polí:
• LLID (Link Layer ID) – 2 bitové pole definující formát informacˇního pole.
• NESN (nextExpectedSeqNum) – toto pole slouží pro potvrzení poslední prˇijaté da-
tové jednotky. Velikost pole je 1 bit.
• SN (transitSeqNum) – identifikuje paket posílaný prˇes základní vrstvu. Velikost pole
je 1 bit.
• MD (More Data) – má dva stavy (0 a 1) a indikuje, zda zarˇízení ješteˇ bude posílat
další data. Velikost pole je 1 bit.
• RFU – pole urcˇené pro budoucí použití. Velikost teˇchto polí jsou 3 bity.
• Délka - indikuje velikost informacˇního pole celého paketu. Velikost informacˇního
pole se pohybuje od 0 bitu˚ do 248 bitu˚.
Existuje daný cˇasový interval pro posílání dvou paketu˚ na jednom fyzickém kanálu.
Tento interval se nazývá mezirámcový prostor a je délka je 150 ms. [17]
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Obrázek 2.6: Záhlaví datového paketu
2.4.3.2 Režimy jednotek Bluetooth Low Energy
Operace na základní vrstveˇ se dají popsat v peˇti režimech. Pouze jeden z teˇchto režimu˚
mu˚že být na zarˇízení aktivní. Základní postup prˇi vyhledávání a prˇipojování dvou, cˇi
více zarˇízení k sobeˇ je již popsán v kapitole 2.4.1. Mezi režimy jednotek patrˇí: [17]
• Režim pozastaven - výchozí stav zarˇízení. V tomto stavu zarˇízení nevysílá ani ne-
prˇijímá pakety.
• Režim propagacˇní - zarˇízení vysílá pakety s propagacˇní datovou jednotkou v prˇí-
slušných propagacˇních událostech. Propagacˇní událost se uzavrˇe po odeslání stejné
propagacˇní datové jednotky do všech propagacˇních kanálu˚.
• Režim skenování - v režimu skenování naslouchá zarˇízení propagacˇním paketu˚m.
Skenování mu˚že být pasivní nebo aktivní. V pasivním skenování zarˇízení pouze
prˇijímá pakety. V aktivním skenování mu˚že prˇi obdržení propagacˇního paketu s
požadovaným typem datové jednotky požádat propagátora o poslání dalších in-
formací.
• Režim inicializování - iniciátor naslouchá na propagacˇních kanálech na propagacˇní
paket s datovou jednotkou urcˇenou pro prˇipojení. Po úspeˇšném prˇijetí správného
typu datové jednotky se mezi zarˇízeními naváže spojení.
• Režim prˇipojení - zarˇízení se nachází v režimu prˇipojení, pokud je spojeno s jiným.
Základní vrstva mu˚že posílat datové pakety v prˇipojovacích událostech. Jedna prˇi-
pojovací událost se provádí na jednom datovém fyzickém kanálu.
2.4.4 Zmeˇny ve vrstvovém modelu prˇenosu dat
Díky novému systému Bluetooth LE bylo nutné vytvorˇit nové modely prˇenosu dat. Nové
kanály cˇi spoje se objevily ve všech cˇtyrˇech podvrstvách vrstvového modelu pro prˇenos
dat.
Pro Bluetooth LE byly prˇidány dva fyzické kanály: [17]
• LE kanál pikosíteˇ (LE Piconet Channel) – tento fyzický kanál je využit prˇi beˇžném
prˇenosu mezi dveˇma prˇipojenými zarˇízeními.
• Fyzický kanál pro propagacˇní broadcast (Advertisment Broadcast Channel) – tento
kanál je použit pro zrˇízení prˇipojení nebo pro broadcastový prˇenos dat mezi neprˇi-
pojenými zarˇízeními.
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S fyzickými kanály jsou pak úzce spojeny také fyzický spoj aktivního LE (LE Active
Physical Link) a fyzický spoj propagace LE (LE Advertising Physical Link).
Byly definovány dva nové kanály pro logický prˇenos: [17]
• Asynchronní logický prˇenos LE ACL – zarˇízení master a slave jsou k sobeˇ prˇipojena
tímto kanálem. LE ACL nese logické spoje a L2CAP kanál urcˇený k signalizaci a
prˇenos asynchronních dat.
• Broadcastový logický prˇenos pro propagaci ADVB (ADVertising Broadcast) – logický
prˇenos pro prˇenos broadcastových dat do všech dostupných zarˇízení ve skenova-
cím režimu.
Bluetooth LE definuje 4 logické spoje, které se mu˚žou prˇenášet uvnitrˇ kanálu˚ logic-
kého transportu. Tyto spoje jsou rozlišeny odlišným LLID, který se prˇenáší v záhlaví
datové jednotky paketu, prˇenášejícího data. Mezi logické spoje patrˇí: [17]
• Logický spoj pro rˇízení LE spoje LE-C (LE Control) – tento logický spoj prˇenáší sig-
nalizaci mezi zarˇízeními v pikosíti.
• Uživatelský asynchronní logický LE spoj LE-U (User Asynchronous LE) – logický
spoj prˇenáší veškerá asynchronní data. Je prˇenášen prˇes logický transport LE ACL.
• Logický spoj pro rˇízení ADVB spoje ADVB-C (ADVB Control) – logický spoj prˇenáší
signalizaci mezi všemi nespojenými zarˇízeními.
• Uživatelský asynchronní logický ADVB spoj ADVB-U (ADVB User data) – logický
spoj prˇenáší broadcastová uživatelská data mezi nespojenými zarˇízeními.
2.4.5 Protokol správy bezpecˇnosti
SMP je peer-to-peer protokol, který se stará o generování šifrovacích klícˇu˚ a klícˇu˚ identity.
Pro svu˚j provoz používá pevného L2CAP kanálu. SMP také šifrovací klícˇe skladuje a
je zodpoveˇdný pro generování náhodných adres pro známá zarˇízení. Tento protokol se
používá pouze v Bluetooth LE. Podobnou funkci jako tento protokol má v BR/EDR cˇásti
protokol LMP. [17]
2.4.6 Atributový protokol
ATT je peer-to-peer protokol pro komunikaci mezi atributovým klientem a atributovým
serverem. ATT klient komunikuje s ATT serverem pomocí pevného L2CAP kanálu. ATT
klient posílá prˇíkazy a potvrzování na ATT server, který zpátky posílá odpoveˇdi. ATT
klient tak cˇte v seznamu atributu˚ ATT serveru. [17]
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2.4.7 Hlavní atributový profil
GATT reprezentuje atributový server a atributový klient. Profil uchovává informace o
službách, profilech a atributech v seznamu prˇíslušného serveru. K teˇmto informacím lze
prˇistupovat pomocí atributového protokolu ATT. GATT je používán pouze pro zarˇízení
Bluetooth LE. [17]
2.4.8 Dodatek 2
Tento dodatek k Bluetooth LE byl vydaný v prosinci 2011. Obsahoval menší zmeˇny v prˇí-
stupovém profilu GAP, kde se prˇidaly datové typy pro propagaci zarˇízení a rozšírˇenou
odpoveˇd’ na vyhledávací dotaz. Zmeˇny se dotkly i vrstvy HCI, kde se zmeˇnila architek-
tura pro podporu zvuku. Posledním dodatkem pak byla podpora standardu 802.11n pro
vrstvu AMP PAL v rˇídicí cˇásti AMP. [18]
2.4.9 Dodatek 3
Dodatek byl vydán v cˇervenci 2012. Tento dodatek obsahoval zmeˇny pro urcˇité služby
v profilu GAP, naprˇíklad pro autentizaci nebo prˇipojení, prˇípadneˇ zmeˇny v adresování
koncových zarˇízení v duálním režimu.
Na vrstveˇ HCI byly prˇidány informacˇní prˇíkazy pro komunikování transportní vrstvy
se zarˇízením, používající jiné bezdrátové síteˇ, které by mohly rušit spojení mezi Bluetooth
zarˇízeními. Mohou se tak domluvit na používání jiných frekvencí a nemusí se tak navzá-
jem rušit. Díky tomuto vylepšení musely být vytvorˇeny dveˇ nové transportní vrstvy pro
komunikaci mezi rˇídicí cˇástí Bluetooth systému a zarˇízením, používající jinou bezdráto-
vou mobilní sít’. Tyto transportní vrstvy byly vytvorˇené na základeˇ sériového rozhraní
UART, a to na standardním poloduplexním nebo plneˇ duplexním spojení. [18]
2.4.10 Dodatek 4
Dodatek byl vydán v únoru 2013. Nejveˇtší zmeˇnou je prˇidání broadcastového bezespojo-
vého fyzického spoje pro zarˇízení slave. Tento fyzický spoj zajišt’uje jednosmeˇrný prˇenos
dat pro zarˇízení s rˇídicí cˇástí BR/EDR, které chteˇjí posílat data z jednoho master na více
zarˇízení slave. Pokud zarˇízení chce naslouchat paketu˚m, urcˇených pro tento prˇenos dat,
vytvorˇí se kanál logického prˇenosu CSB (Connectionless Slave Broadcast). Je potrˇeba zdu˚-
raznit, že tento typ logického prˇenosu neprˇenáší logický spoj urcˇený pro prˇenos asyn-
chronních dat kanálu˚ L2CAP, nýbrž se uvnitrˇ kanálu prˇenáší logický spoj PBD (Profile
Broadcast Data). Logický spoj PBD je podobný spoju˚m SCO-S a eSCO-S, které posílají
data v pevným intervalech.
Kvu˚li broadcastovému jednosmeˇrnému fyzickému spoji pro zarˇízení slave bylo nutné
vytvorˇit nový fyzický kanál, který sice tento spoj neprˇenáší, ale je nutný k jeho správ-
nému fungování. Samotný fyzický spoj se prˇenáší na adaptivním fyzickém kanálu piko-
síteˇ. Novým kanálem je pak fyzický kanál pro synchronizacˇní skenování (BR/EDR Syn-
chronization Scan Physical Channel), který je použit zarˇízením pro obdržení informací o
cˇasování a frekvencích použitých pro prˇenos broadcastových dat.
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Dalším dodatkem pak je naprˇíklad rychlý interval pro posílání propagacˇních paketu˚,
který umožnˇuje urcˇit rˇídicí cˇásti, za jak dlouho lze vytvorˇit spojení mezi zarˇízeními. Cˇa-
sový rozsah je od 20 ms do 10,24 s. [18]
2.4.11 Topologie Bluetooth Low Energy
Nejveˇtší zmeˇnou ve specifikaci 4.1 je možnost pro zarˇízení zárovenˇ pracovat jako mas-
ter a slave. Zarˇízení tak naprˇíklad mohou spolu komunikovat skrze prostrˇedníka. Taková
komunikace je znázorneˇna na obrázku 2.7. Zarˇízení A je master pro zarˇízení C, a zárovenˇ
je slave pro zarˇízení B. V teˇchto pikosítích pak probíhá komunikace pomocí prˇi prˇipo-
jovacích událostí. Zarˇízení D (iniciátor) se pokouší spojit se zarˇízením A. Pokud by se
navázalo spojení, bylo by zarˇízení A master pro C a slave pro zarˇízení B i D. [18]
Obrázek 2.7: Prˇíklad spojení zarˇízení ve specifikaci 4.1
2.4.12 Režim L2CAP pro Low Energy data
Ve specifikaci 4.1 byl prˇidán nový režim pro rˇízení toku LE dat. Tento režim se stará o
kontrolu toku LE dat použitím spojoveˇ orientovaných kanálu˚ vytvorˇených na základeˇ
kreditového schématu vytvorˇeného z L2CAP dat. Nepoužívá se zde L2CAP signalizace.
Toto je jediný režim, kde mu˚že Bluetooth LE použít k prˇenosu dat spojoveˇ orientovaný
kanál. [18]
2.4.13 Zabezpecˇené spojení pro základní rˇídicí cˇást
Zabezpecˇené spojení je režim pro zarˇízení s BR/EDR rˇídicí cˇástí, které se chteˇjí spárovat
párováním SSP. Zabezpecˇené spojení Diffie-Hellmanu˚v protokol s eliptickou šifrou, jejíž
vytvorˇená informace má tvar 256 bitového náhodného cˇísla. Tento protokol je použit pro
autentizaci. Pro šifrování používá AES-CCM šifru stejneˇ jako specifikace 4.0. [18]
2.4.14 Low Energy soukromí
První verze LE soukromí se objevila už v prˇedchozí specifikaci, ale zde se tato funkce
zdokonalila. LE soukromí pracuje na základní vrstveˇ. Prˇi použití této funkce se verˇejná
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adresa zarˇízení BD_ADDR zakryje za náhodnou privátní adresu, která má stejný formát
a ostatním zarˇízením se jeví jako normální verˇejná adresa.
Tato funkce se používá prˇedevším pro ochranu prˇed sledováním zarˇízení. Privátní
adresa by se meˇla v pravidelných intervalech meˇnit, avšak pokud se adresa meˇní prˇíliš
cˇasto, mu˚že to mít vliv na samotné spojení s jiným zarˇízením. [19]
2.4.15 Zabezpecˇené spojení pro rˇídicí cˇást Low Energy
Je velice podobné zabezpecˇenému spojení BR/EDR, které bylo poprvé prˇedstaveno v
minulé specifikaci. Protokol SMP ted’ generuje šifrovací klícˇe na základeˇ protokolu Diffie-
Helmann. Ten vytvorˇí 256 bitu˚ dlouhé náhodné cˇíslo pro autentizaci beˇhem párování, pro
šifrování se využívá AES-CCM šifrování. [19]
2.5 Používané cˇipy
V zacˇátcích Bluetooth se nejvíce implementovaly cˇipy na základních deskách, pozdeˇji v
headsetech nebo mobilních telefonech. Mezi výrobce, kterˇí zacˇaly vyrábeˇt tyto cˇipy, patrˇí
IBM, která se však zameˇrˇovala cˇisteˇ na pocˇítacˇové komponenty.
První generaci Bluetooth cˇipu˚ vyrábeˇly prˇedevším dveˇ výrobní spolecˇnosti CSR a
Texas Instruments. Cˇipy CSR byly výhodné v tom ohledu, že firma vyrábeˇla pro více
výkonových trˇíd zárovenˇ. Cˇipy teˇchto spolecˇností se používali hlavneˇ v mobilních tele-
fonech a headsetech. Cˇipy s prvními verzemi Bluetooth se již masoveˇ nevyrábeˇjí a jejich
dostupnost je omezená.
Cˇipy druhé generace jsou i v soucˇasnosti vyrábeˇny a osazovány do urcˇitých prˇístroju˚.
Vedle typických dodavatelu˚ CSR a Texas Instruments se objevovali další jako naprˇíklad
ConnectBlue, LM Technologies, Silicon Labs nebo Broadcom.
Samotné cˇipy se deˇlí do ru˚zných skupin podle použití, cˇipsety, které by umeˇly komu-
nikovat skrze všechny dostupné profily, se nepoužívají. Nejveˇtší firmy pro výrobu kon-
cových komunikacˇních zarˇízení jako Apple, Samsung, používají prˇedevším cˇipy firmy
CSR.
Cˇipy pro verzi Bluetooth 3.0 jsou prˇedevším záležitostí firmy CSR a Silicon Labs. Pro
tyto cˇipy byla du˚ležitá spolupráce s cˇipem technologie 802.11, cˇili wi-fi.
Cˇtvrtá generace Bluetooth se rozdeˇlila na cˇipy v jednoduchém a duálním režimu.
Cˇipy v jednoduchém režimu byly veˇtšinou nízkovýkonové a urcˇené k výdrži i neˇkolik
let. Jejich velikost je v jednotkách milimetru˚, kdežto cˇipy v duálním režimu mohou být
až trojnásobneˇ velké. [20]
2.6 Srovnání Bluetooth specifikací
Vývojových standardu˚ Bluetooth je celá rˇada a ne všechny jsou evolucí toho prˇedešlého.
Dva standardy se od sebe mohou lišit v mnoha ohledech a jsou urcˇeny pro jinou oblast
komunikace. Všechny noveˇjší specifikace jsou však kompatibilní se staršími, ale v tako-
vém prˇípadeˇ se využívá vlastností staršího standardu.
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Výrobce Výrobní oznacˇení Specifikace Výkonová
trˇída
Prˇíklad použití
Free2Move F2M03C1-101 1.1 1 Mobilní tele-
fony, pocˇítacˇové
periférie
CSR BC57E687C-ATB-
E4
2.0 2, 3 Bezdrátové head-
sety
CSR BC57E687B-ITB-
E4
2.1 2, 3 Stereo sluchátka,
reprosoustavy
Texas Instruments CC2541F256RHAT 4.0 3 Spotrˇební elek-
tronika
Tabulka 2.1: Prˇíklady cˇipu˚ Bluetooth [20]
První generace se již v soucˇasnosti nevyužívá. Specifikace s oznacˇením 2.0 a 2.1 prˇi-
nesly rychlejší prˇenos dat, vylepšenou výdrž a hlavneˇ bezpecˇnost. Bluetooth 3.0 je urcˇen
pro vysokorychlostní prˇenos dat skrze wi-fi spojení. Používá se tak u zarˇízení s imple-
mentovanou technologií wi-fi. Cˇtvrtá generace prˇinesla technologii Low Energy s velmi
nízkou energetickou nárocˇností, zvýšený dosah a docˇkala se rozšírˇení do nových techno-
logických oblastí.
Bluetooth
1.1
Bluetooth
1.2
Bluetooth
2.0
Bluetooth
2.1
Bluetooth
3.0
Bluetooth
LE
Prˇenosová rych-
lost [Mbit/s]
0,721 0,721 2 nebo 3 2 nebo 3 24 24
Zpeˇtneˇ kompati-
bilní
Ano Ano Ano Ano Ano Ano
AHF Ne Ano Ano Ano Ano Ano
Párování SSP Ne Ne Ne Ano Ano Ano
802.11 PAL Ne Ne Ne Ne Ano Ano
Podpora NFC Ne Ne Ne Ano Ano Ano
Tabulka 2.2: Srovnání specifikací
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3 Prˇehled komunikacˇních zarˇízení s technologií Bluetooth
Technologie Bluetooth se v soucˇasnosti nasazuje do spousty typu˚ zarˇízení a jsou urcˇené
pro bezdrátovou komunikaci v nejru˚zneˇjších odveˇtvích. Nejznámeˇjšími zástupci jsou již
od pocˇátku mobilní zarˇízení, tedy mobilní telefony, pozdeˇji chytré telefony a tablety.
3.1 První mobilní zarˇízení
V roce 2000 se na trhu zacˇali objevovat první zarˇízení s implementovaným cˇipem Blueto-
oth. Jako první mobilní zarˇízení se prˇedstavil Ericsson T36 v roce 2000. Tento telefon však
nikdy nevstoupil do volného prodeje. O další rok pozdeˇji jej následovaly další zarˇízení
firmy Ericsson, všechny osazené cˇipem specifikace 1.0b. Použitelnost služeb byla však
kvu˚li nestabilnímu prˇipojení mizivá a ostatní spolecˇnosti tak pocˇkali na novou, vylepše-
nou specifikaci 1.1. [10]
Nokia prˇedstavila svu˚j první telefon s Bluetooth v roce 2001, již s verzí 1.1. Využívalo
se profilu˚ definovaných ve specifikaci 1.0b, spolecˇneˇ s profily, jejichž specifikace byly vy-
dané pozdeˇji. Mezi neˇ patrˇil naprˇíklad populární profil HFP pro prˇipojení mobilního te-
lefonu k automobilovému hands-free setu. Du˚ležité je poznamenat, že jednotlivé služby
(profily) musí být prˇítomny v obou zarˇízeních, v opacˇném prˇípadeˇ nebude služba fungo-
vat. Seznam základních a dalších vybraných profilu˚ naleznete v kapitole 1.2.10. [21, 22]
Zarˇízení Rok výroby Verze Bluetooth Prˇíklady použitých profilu˚
Ericsson T36 2000 1.0b -
Ericsson T68 2001 1.0b HSP, OPP, SYNCH
Nokia 6310 2001 1.1 HFP, HSP, OPP, FTP
Sony Ericsson T630 2003 1.0b HFP, HSP, FTP
Tabulka 3.1: Vybraná zarˇízení s první generací Bluetooth
3.2 Rozmach technologie Bluetooth v mobilních zarˇízeních
Po vydání specifikace 2.0 se zacˇalo Bluetooth nasazovat do naprosté veˇtšiny mobilních
zarˇízení. Standard s oznacˇením 2.0 se implementoval prˇedevším do vlajkových lodí jed-
notlivých výrobcu˚, kdežto o generaci nižší verzi 1.2 se implementovala do levneˇjších mo-
delu˚.
Díky zvýšené prˇenosové rychlosti nasazením noveˇjší specifikace je možno využívat
v mobilních zarˇízeních profilu A2DP pro prˇenos kvalitního stereo zvuku mezi prˇístroji.
Dále byla prˇidána podpora profilu˚ pro dálkové ovládání televizoru˚, Hi-fi stanic, kláves-
nic, myší, služba pro propojení více zarˇízení s technologií Bluetooth do jedné síteˇ PAN
(Personal Area Network) nebo služba urcˇená pro získání dat SIM karty prˇíslušného tele-
fonu jiným zarˇízením. [21, 22]
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Všechny zarˇízení specifikace 2.0 jsou zpeˇtneˇ kompatibilní s nižšími verzemi, avšak
prˇi prˇipojení dvou zarˇízení s ru˚znými specifikacemi se užívají parametry a profily dané
nižší verzí.
Zarˇízení Rok výroby Verze Bluetooth Prˇíklady použitých profilu˚
Sony Ericsson K750 2005 2.0 HFP, FTP, HID
Nokia 6230 2005 1.2 HFP, SAP
Nokia 6300 2006 2.0 HFP, A2DV, SAP, PAN
Sony Ericsson K800 2006 2.0 HFP, A2DV, HID, PAN
Tabulka 3.2: Vybraná mobilní zarˇízení z let 2005 a 2006
3.3 Nástup dotykových mobilních zarˇízení
Na pocˇátku roku 2007 prˇedstavila americká firma Apple první generaci svého chytrého
mobilního telefonu s dotykovým displejem iPhone. Tento telefon byl osazen cˇipem spe-
cifikace 2.0. Kvu˚li kompletneˇ novému systému a ovládání se u iPhonu uplatnila pouze
malá cˇást Bluetooth profilu˚, a to pro prˇenos hlasu, cˇili profily HSP a HFP. Ostatní služby
museli pocˇkat na prˇepracování svých specifikací.
iPhone a jeho nástupce iPhone 3G pak následovaly Nokia s dotykové telefony založe-
ných na operacˇním systému Symbian. Nabídka služeb Bluetooth byla aktualizována pro
potrˇeby dotykových mobilu˚.
První chytré mobilní zarˇízení se specifikací 3.0 pro vysokorychlostní prˇenos dat se
staly prˇístroje korejské firmy Samsung, konkrétneˇ typ Galaxy S. Tento telefon pracuje
pod operacˇním systémem Android. Nokie mezitím opustily Symbian prˇešly na operacˇní
systém Windows Phone. [21, 22]
Kromeˇ klasických služeb jako prˇenos dat a spojení s headsety se objevily aplikace k
zabráneˇní krádeži nebo ztráteˇ urcˇité veˇci, produktu. Chráneˇná veˇc je vybavena Bluetooth
nálepkou, která neustále komunikuje s mobilním zarˇízením. Pokud se spojení prˇeruší, v
mobilním zarˇízení se spustí alarm. Koncept byl poprvé použit v roce 2009. [5]
Zarˇízení Rok výroby Verze Bluetooth Prˇíklady použitých profilu˚
iPhone 2007 2.0 pouze HFP, HSP
iPhone 3G 2008 2.0 pouze HFP, HSP
Nokia 5800 2008 2.0 HFP, A2DV, AVRCP
Samsung Galaxy S 2010 3.0 HFP, A2DV, AVRCP
Samsung Galaxy Nexus 2011 3.0 HFP, A2DV, HID
Nokia Lumia 800 2011 2.1 HFP, A2DV
Tabulka 3.3: Vybraná dotyková zarˇízení druhé a trˇetí generace
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3.4 Zarˇízení s podporou Bluetooth Low Energy
Oznámení specifikace pro zarˇízení s velmi nízkým výkonem prˇineslo mobilním zarˇíze-
ním nové možnosti, hlavneˇ pro komunikaci se zarˇízeními Bluetooth Smart. Mobilní zarˇí-
zení byly oznacˇeny jako Bluetooth Smart Ready a mohou komunikovat jak se zarˇízeními
s velmi nízkým výkonem, tak s prˇístroji osazenými staršími verzemi Bluetooth. Zarˇízení
Bluetooth Smart smí komunikovat pouze s Bluetooth Smart Ready. Samozrˇejmeˇ stále
platí podmínka stejných profilu˚ na obou zarˇízeních. Seznam zarˇízení schopných komu-
nikovat s výrobky Bluetooth Smart je v soucˇasnosti omezený. [23]
Prvním komunikacˇním zarˇízením s Bluetooth Low Energy byl iPhone 4S firmy Ap-
ple. Ten podporoval standardní služby jako spojení s headsety a prˇenos kvalitního ste-
reo zvuku, ale naprˇíklad nemeˇl profil pro prˇímou výmeˇnu dat. Výmeˇna dat mezi jinými
znacˇkami než Apple je rˇešena použitím aplikací trˇetích stran. [24]
Operacˇní systém Android meˇl trochu krkolomneˇjší zacˇátky. Zprvu nemeˇli programá-
torˇi k dispozici zdrojové kódy, až s nástupem vlajkových lodí jednotlivých výrobcu˚ a na
podzim roku 2012 se objevily první aplikace pro Bluetooth Low Energy. [25]
V nové specifikaci se vedle drˇíve definovaných profilu˚ objevují profily pro komuni-
kaci se zarˇízení Bluetooth Smart. Tyto profily vychází z hlavního atributového profilu
GATT a ne všechny jsou urcˇené pro mobilní zarˇízení. Nejznámeˇjší nabízené služby pro
komunikaci mobilního zarˇízení s jiným jsou následující: [21, 22, 26]
• Služba pro upozornˇování, která umožnˇuje klientovi prˇijímat informace o zmeška-
ných hovorech nebo prˇijatých zpráv od dalšího zarˇízení.
• Služba pro komunikaci mezi mobilním telefonem a prˇístrojem pro meˇrˇení tlaku,
srdecˇního tepu nebo krokomeˇru.
• Služba pro urcˇení vzdálenosti mezi dveˇma zarˇízeními umožnˇující naprˇíklad varo-
vat prˇed výpadkem spojení.
• Služba pro automatickou zmeˇnu cˇasové zóny, prˇípadneˇ samotného cˇasu na prˇipo-
jeném zarˇízení.
Zarˇízení Rok výroby Verze Bluetooth Prˇíklady použitých profilu˚
iPhone 4S 2011 4.0 HFP, A2DV, AVRCP, GATT
Samsung Galaxy Note II 2012 4.0 HFP, HSP, A2DV, GATT
Sony Xperia Z1 2013 4.0 HFP, A2DV, GATT
iPhone 6 2014 4.1 HFP, A2DV, AVRCP, GATT
Nokia Lumia 730 2014 4.0 HFP, A2DV, AVRCP, GATT
Samsung Galaxy S6 2015 4.1 HFP, A2DV, AVRCP, GATT
Tabulka 3.4: Zarˇízení s profily pro Bluetooth Low Energy
Nejnoveˇjší specifikaci Bluetooth 4.2 zatím nemá žádný mobilní prˇístroj. Dá se ocˇeká-
vat jeho nasazení v roce 2016.
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4 Oblasti použití technologie Bluetooth
Hlavním du˚vodem pro vytvorˇení nové technologie bylo zjednodušení celého procesu
komunikace mezi dveˇma zarˇízeními na krátkou vzdálenost. Dosud se na takový prˇenos
používalo sériové rozhraní RS-232. Cíle byly zrˇejmé – odstraneˇní kabelu˚ a konektoru˚
jednodušším bezdrátovým prˇenosem. Bluetooth se stal první technologií založenou na
podobném principu. [5, 27]
V soucˇasnosti jsou cˇipy technologie Bluetooth rozšírˇené v neˇkolika miliardách uni-
kátních zarˇízení. Jsou implementovány v mobilních telefonech, prˇenosných pocˇítacˇích, v
lékarˇských zarˇízeních, v automobilovém pru˚myslu nebo v domácí elektronice. [27]
4.1 Mobilní telefony
Mobilní telefony jsou pro koncové zákazníky nejcˇasteˇjšími prˇístroji, kde využívají služeb
technologie Bluetooth. V dnešní dobeˇ prˇevládají tzv. chytré telefony, jejichž výpocˇetní
kapacita je na úrovni pocˇítacˇu˚, což umožnˇuje jednodušší sbírání a analýzu údaju˚.
Nejnoveˇjší chytré telefony obsahují cˇipy v duálním režimu cˇtvrté generace Bluetooth.
Umožnˇují tedy komunikaci jak s prˇístroji Bluetooth Smart, tak s prˇístroji v klasickém
režimu. Mohou sloužit jako „brána“ mezi jednotlivými zarˇízeními, naprˇíklad pro výše
zmíneˇné sbírání dat. [27]
Typické využití Bluetooth v mobilních telefonech mu˚že být následující: [27]
• Propojení s hands-free v automobilech nebo bezdrátovými sluchátky a headsety.
• Komunikace s tablety a pocˇítacˇi, naprˇíklad posílání menších souboru˚.
• Spojení s chytrými hodinkami, naprˇíklad možnost prˇijmout, odmítnout hovor na
hodinkách bez nutnosti manipulace s telefonem.
• Jednoduchý sbeˇr dat ze senzoru˚ pro meˇrˇení krevního tlaku, tepu, krokomeˇru˚ apod.
• Propojení se zarˇízeními na urcˇování vzdálenosti. Mobilní telefon je spojen s tímto
zarˇízením, pokud se vzdálí na urcˇitou vzdálenost, spustí se alarm.
• Použití telefonu jako dálkového ovladacˇe, naprˇ. pro televizi nebo multimediálního
centra.
Chytré telefony také využívají jiných bezdrátových technologií pro párování jednot-
livých zarˇízení. Prˇíkladem mu˚že být NFC, které umožnˇuje velmi rychlé spárování dvou
zarˇízení a na prˇenos dat je pak použit Bluetooth. [5]
4.2 Pocˇítacˇe, tablety, domácí elektronika
Bluetooth je rozšírˇené i v zarˇízeních jako jsou pocˇítacˇe a tablety. Pokud pocˇítacˇ nemá
nativní podporu Bluetooth, existuje velká škála Bluetooth adaptéru˚ umožnˇující prˇipojení
prˇes rozhraní USB. Nejcˇasteˇjším využitím Bluetooth je pro synchronizaci mezi pocˇítacˇem,
tabletem a mobilním telefonem. Další použití mu˚že být následující: [27]
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• Bezdrátové prˇipojení PC s tiskárnou, skenerem nebo vstupní perifériemi (kláves-
nice, myši, apod.).
• Díky profilu PAN umožnˇuje propojení neˇkolika zarˇízení do ad-hoc síteˇ, kde jeden
pocˇítacˇ bude zarˇízením master, ostatní jeho slave.
• Tablet mu˚že být propojen s televizí, která podporuje Bluetooth, klávesnicí nebo sen-
zory Bluetooth Smart.
• Tablety urcˇené pro kreslení schémat nebo grafiky mohou být prˇipojeny k PC a jed-
noduše tak synchronizovány.
Do domácí elektroniky mu˚žeme rˇadit zarˇízení pro poslouchání hudby jako prˇenosné
reproduktory, bezdrátová sluchátka. Dále se Bluetooth ve velké mírˇe implementuje do
dálkových ovladacˇu˚ komunikující s chytrou televizí, bezdrátové ovladacˇe pro herní kon-
zole, foto rámecˇky podporující technologii Bluetooth nebo digitální kamery pro okamžitý
prˇenos natocˇeného materiálu do prˇipojeného Bluetooth zarˇízení. [27]
4.3 Automobilový pru˚mysl
Bluetooth si našlo cestu i do automobilového pru˚myslu. Díky technologii Bluetooth je u
aut nejcˇasteˇjší službou propojení mobilního telefonu s hands-free setem nebo obycˇejným
headsetem. Vylucˇuje tak fyzickou manipulaci s mobilním telefonem, a tím zarucˇuje o
neˇco vyšší bezpecˇnost na cestách.
Pokud samotný automobil podporuje Bluetooth, mu˚že se chytrý telefon prˇipojit prˇímo
na palubní pocˇítacˇ. Toto spojení nabízí široké spektrum možností použití, naprˇ: [27]
• Pomocí hlasových prˇíkazu˚ je možno procházet adresárˇem kontaktu˚.
• Zobrazení GPS navigace prˇes mobilní telefon na palubním pocˇítacˇi.
• Mobilní telefon prˇipojený k mobilní síti mu˚že zjistit prˇípadné nehody nebo uza-
vírky.
• Aplikace pro chytrý telefon mohou rˇidicˇe varovat prˇed zdravotními obtížemi, které
se mohou beˇhem cesty objevit, naprˇ. alergeny nebo prˇes prˇipojený senzor mu˚že
sledovat hladinu cukru.
Prˇípadný majitel komunikacˇního zarˇízení by meˇl mít na pameˇti, že obeˇ prˇipojené
zarˇízení musí pro žádanou službu obsahovat stejný Bluetooth profil. Naprˇíklad profil
pro zasílání a prˇijímání zpráv mezi zarˇízeními MAP (Message Access Profile) není soucˇástí
starších telefonu˚, je tak nemožné používat tyto služby, pokud vlastníte starší mobilní
telefon. [26]
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4.4 Zdravotnictví
Na trhu se v této dobeˇ nachází až 40 milionu˚ zarˇízení pro lékarˇské úcˇely, a to jak pro
profesionální užití, tak na domácí. K rozšírˇení domácích zarˇízení s lékarˇským úcˇelem
napomohly zarˇízení Bluetooth Smart. Hlavní zameˇrˇení je pro sbírání dat o zdravotním
stavu pacienta prˇes senzorové zarˇízení, naprˇ. meˇrˇicˇ krevního tlaku. Tyto údaje se zpracují
v prˇíslušné aplikaci mobilního telefonu nebo tabletu a výsledky se pak posílají prˇímo
doktorovi. Navíc díky vylepšené bezpecˇnosti prˇi párování zarˇízení, které prˇinesla cˇtvrtá
generace specifikace Bluetooth, je možno uchovat du˚veˇrnost beˇhem prˇenosu.
Prˇístroje s Bluetooth se mohou využívat i prˇímo v ordinaci. Existují stetoskopy, které
data o tlukotu vašeho srdce prˇenášejí bezdrátoveˇ prˇímo do pocˇítacˇe. Na podobném prin-
cipu pracují i prˇístroje pro meˇrˇení cukru a inzulínu v krvi. Tyto prˇístroje dokáží i, samo-
zrˇejmeˇ ve spolupráci s ošetrˇujícím lékarˇem, prˇesneˇ urcˇit potrˇebné dávky inzulínu. Do
oblasti zdravotnictví lze prˇirˇadit i váhy nebo senzory pro monitorování pulzu, srdecˇního
tepu. [27]
Výrobce Model Typ zarˇízení
BiiFit HRM01 Meˇrˇicˇ srdecˇního tepu
iHealth Lab GB5L Meˇrˇicˇ cukru v krvi
Prestigio Smart Blood Pressure Monitor Monitor krevního tlaku
Tabulka 4.1: Prˇíklady zarˇízení používané ve zdravotnictví [28]
4.5 Chytrý domov
Technologie Bluetooth Smart umožnˇuje vybudovat uzavrˇený ekosystém založený na pro-
pojení všech zarˇízení k centrálnímu pocˇítacˇi. Každý prˇístroj, jako naprˇíklad chytré žá-
rovky, zámky na dverˇe, termostaty komunikují prˇes Bluetooth s komunikacˇním zarˇíze-
ním, jehož aplikace mu˚že du˚m ovládat i automaticky.
Mezi prˇínosy podobného ekosystému je snižování nároku˚ na energie v dané denní
dobeˇ. K tomu slouží ru˚zné meˇrˇicˇe, které zaznamenávají informace o spotrˇebeˇ energie.
Vlastník domu pak mu˚že nastavit výkon urcˇitého zarˇízení, naprˇíklad klimatizace, a snížit
tak energetickou spotrˇebu. Dalším prˇíkladem mu˚žou být zámky na dverˇe, které se prˇi
odchodu majitele uzamknou a naopak prˇi prˇíchodu navážou komunikaci se zarˇízením
Bluetooth a automaticky otevrˇe dverˇe. [27]
Výrobce Model Typ zarˇízení
Chamberlain MyQ Ovladacˇ garážových dverˇí
FBSC F-PLUG Meˇrˇicˇ spotrˇeby energie
Satechi Spectrum iQ Bulb Chytrá žárovka
Tabulka 4.2: Prˇíklady zarˇízení používané pro ekosystém chytrého domova [28]
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4.6 Další vývoj technologie Bluetooth
Bluetooth se nyní soustrˇed’uje na rozšírˇení svých zarˇízení s cˇipy specifikace cˇtvrté ge-
nerace, tudíž pro potrˇeby prˇístroju˚ fungujících na nízkou spotrˇebu. Dá se ocˇekávat, že
prˇístroje jako meˇrˇicˇ srdecˇního tepu, ru˚zné váhy nebo chytré žárovky budou stále osazo-
vány cˇipy Bluetooth. Díky nové specifikaci 4.2 bude nejspíše prˇipravena nová generace
zarˇízení, které se k sobeˇ budou moci pojit pomocí ekosystému „Internetu veˇcí“.
Existují ale i oblasti, kde je výhodneˇjší použití jiné technologie než Bluetooth. Na-
prˇíklad v teˇžkém pru˚myslu je pro bezdrátový prˇenos dat výhodneˇjší použití standardu
802.15.4 neboli ZigBee. Tato technologie se používá v oblastech, kde není požadována
vysoká rychlost, ale zárovenˇ se požaduje nízká spotrˇeba.
Další takovou technologií mu˚že být NFC, které se používá jako elektronická peneˇ-
ženka. Výhodou NFC se stala možnost spárování dvou zarˇízení ve velmi krátkém cˇase.
Dosah této technologie je však jen jednotky centimetru˚ a prˇenosové rychlosti jsou nižší
než u Bluetooth. Mu˚žeme tak rˇíci, že Bluetooth spíše mu˚že doplnˇovat, než že by jej v
budoucnu trˇeba nahradil.
Faktem je, že Bluetooth je podporován a vyvíjen nejveˇtším množstvím spolecˇností a
všechny pokusy o jeho nahrazení budou minimálneˇ pár následujících let zbytecˇné.
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Záveˇr
Cílem této bakalárˇské práce bylo popsat a porovnat technologii Bluetooth a jejich jednot-
livé specifikace. Dalším bodem bylo zameˇrˇit se na koncové mobilní komunikacˇní zarˇí-
zení, které tuto technologii využívají a v neposlední rˇadeˇ popis ru˚zných oblastí, kde se
mu˚že Bluetooth využívat. Cˇtenárˇi je tak podán ucelený obraz o bezdrátové technologii
Bluetooth, zpu˚sobu jeho fungování, popisu specifikací tohoto standardu a také možnosti
jeho použití.
V první cˇásti práce bylo cílem strucˇným zpu˚sobem popsat technologii Bluetooth, a
to vcˇetneˇ jednotlivých vrstev rˇídicí a hostitelské cˇásti, parametru˚ a použitých protokolu˚
a služeb. V první cˇásti nechybí strucˇná historie vývoje standardu. Prˇedlohou pro po-
pis technologie byly verˇejnosti volneˇ dostupné specifikace Bluetooth a standard IEEE
802.15.1 z roku 2005, který vychází za specifikace 1.2.
Ve druhé cˇásti práce jsem popsal a porovnal dosud vydané specifikace, podrobneˇji
jsem popsal jejich parametry a nejveˇtší zmeˇny oproti ostatním specifikacím. Také jsem
popsal používané cˇipy v zarˇízeních podle jednotlivých specifikací Bluetooth. Prˇi psaní
této cˇásti jsem nejvíce využíval dostupných specifikací technologie Bluetooth ze serveru
spolecˇnosti Bluetooth SIG, stejneˇ jako v prˇedchozí kapitole.
Kapitola 3 pak cˇtenárˇe seznámí s prˇehledem jednotlivých mobilních zarˇízení, prˇede-
vším tedy mobilních telefonu˚. Tuto cˇást jsem zpracoval postupneˇ podle let a souvisejících
specifikací k danému období. Ke každému období je prˇipravena tabulka s nejznámeˇjšími
mobilními telefony té doby, samozrˇejmeˇ osazené cˇipem Bluetooth. Ke každému typu jsou
pak prˇipsány prˇíklady použitých profilu˚, nejcˇasteˇji jsou to základní profily jako pro prˇi-
pojení k hands-free setu v automobilech apod. Prˇíprava této kapitoly byla v neˇkterých
ohledech komplikovaná, ne všichni výrobci dají k dispozici kompletní informace k Blue-
tooth a všechny použité profily.
Poslední kapitola se zabývá technologickými oblastmi, kde se technologie uplatnˇuje.
Každá oblast je krátce popsaná, poté vždy následují prˇíklady možného použití v každé
oblasti. Podkapitoly zdravotnictví a prostrˇedí „chytrého domova“ navíc obsahují i prˇí-
klady ru˚zných zarˇízení, které jsou v soucˇasnosti vyrábeˇny a používány. V této kapitole
jsem se také krátce zameˇrˇil na budoucnost, kterou se Bluetooth mu˚že odebírat, a také na
možnou konkurenci pro tento bezdrátový standard.
Tomáš Jerga
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